Sé un
pensador

critico

Dar la bienvenida a todos y pedir que tomen sus asientos.
Una vez que estén sentados, dar clic a |a siguiente lamina.
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AYUDA A TU COMUNIDAD: Sé un Pensador Critico

1. 2. J.

REFLEXIONA ACERCA DEL TU CONECTA CON OTROS PIENSA CRITICAMENTE EN
“YO” DIGITAL: Tu Huella RESPONSABLEMENTE: T4 LINEA: Sé un pensador
Digital como Ciudadano Digital critico

W Digita

* Veamos la agenda de esta sesion.

* ¢ Qué es lo que hace dificil determinar la verdad del contenido en
linea?

* ¢ Qué son las cosas que puedo observar para determinar si el
contenido en linea es verdadero?

* ¢ Qué puedo hacer para ayudar a mi comunidad para asegurarme
que la informacion relevante es compartida y el contenido falso es
minimizado?

+ Antes de comenzar, ; Podemos estar de acuerdo con lo siguiente?

» Por favor, pongan los teléfonos en modo silencioso

* jTodos venimos de diferentes contextos pero hagamos lo mejor para
respetar y escuchar a los otros!

» Participen y diviértanse durante la sesion

* iY comencemos!



1.

Diferencias en la
perspectiva

* Lo que nos lleva al siguiente punto... acerca de la perspectiva.

»  ¢Alguien me puede decir qué significa la perspectiva?

*  Tu perspectiva es como tu punto de vista.

*  Sisabes dénde estds parado y lo QUE TE INFLUYE, nos ayuda a entender
mejor de dénde venimos y tal vez nuestros posibles prejuicios o
preferencias.

e  Especialmente cuando tenemos que determinar la verdad de algo.



El primer paso para entender mejor la perspectiva es
tener consciencia de los factores que moldean nuestra
perspectiva.

Estos factores - amigos, familia, escuela, colegas, y
huestra comunidad - ayudan a desarrollar nuestros
valores/creencias principales y mas que nada, la
perspectiva.

Lo que significa... Todos ellos contribuyen a la manera
que pensamos y cdmo respondemos a diferentes
situaciones.

Situaciones las cuales pueden suceder cuando estamos
en linea - por ejemplo.



¢Qué influye en tu perspectiva?
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* Los amigos pueden ser una gran influencia en cémo
vemos el mundo y las decisiones que tomamos.

Lo que hacen cuando estan juntos y las
discusiones que tienen son so6lo algunos ejemplos
de como te pueden influir.

Amigos

FACEBOOK

Soy Digital




¢Qué influye en tu perspectiva?

Familia

* Lafamilia, como los amigos, usualmente tienen un gran
impacto en la forma cémo pensamos y en lo que

hacemos.
* Pasamos mucho tiempo con nuestra familia - porque
crecimos con ellos y siempre estan con nosotros.



¢Qué influye en tu perspectiva?

Escuela

* Escuela.

* Hay multiples influencias, como los maestros, los
compafieros, lo que aprendes en el salén de clases.

* Todos estos factores moldean tu perspectiva de la vida

- tus emociones, opiniones y acciones.



¢Qué influye en tu perspectiva?

Lugar de trabajo

* Lugar de trabajo.

* En tu oficina o trabajo, hay muchas influencias, como
los colegas, los gerentes, clientes - incluso el trabajo
que haces cada dia.

* Y éstas moldean tu perspectiva de la vida - tus
opiniones, acciones.



¢Qué influye en tu perspectiva?

La sociedad

* Lacomunidad en la que vivimos también moldea
quiénes somos.

* Esto incluye el gobierno que hace las reglas, el idioma
que hablamos, la forma que vivimos, e incluso las cosas
que vemos cuando caminamos en la calle.



¢Qué influye en tu perspectiva?

Amigos

Familia
Escuela/Trabajo 6 6 /o A
Sociedad

* Asi que en resumen — tenemos que estar al tanto de todas estas
cosas y coOmo nuestras creencias son moldeadas.

* Es normal y natural intercambiar conocimiento, especialmente con
las personas en las que confiamos.

* Mientras estemos al tanto de nuestros prejuicios/preferencias, nos
ayudara a informar nuestras decisiones de mejor manera lo cual es
muy importante especialmente cuando tenemos interaccion con
contenido en linea, porque...




2. Demasiada
informacion nos

NOTICIAS

dificulta discernir
en qué confiar

* Lo maravilloso del Internet es que puedes obtener informacion
acerca de casi todo lo que te puedas imaginar.

* Pero en linea puedes conectar con muchas personas de tantas
diferentes maneras — familia al otro lado del pais o del mundo,
amigos, estudiantes, colegas, personas que comparten tus
intereses.

» Lo dificil acerca del Internet es que hay mucha informacion y a
veces es dificil discernir en qué confiar.

* ¢Quéesreal?

* ¢ Qué es confiable?

*  ¢Qué es verdad?



TIPOS DE INFORMACION

j

Hechos Opinién Informacién Falsa

FACEBOOK

Soy Digital

» Estos son los diferentes tipos de informacion: hechos, opinion e
informacion falsa.

*  Primero, discutamos qué son los hechos y las opiniones



Hecho

Algo que es verdad

puede ser comprobado

Esto es una manzana

FACEBOOK
Soy Digital

» SAlguien me puede decir qué es un hecho?

* Un hecho es algo que es verdad... esto significa que es
algo que puedes verificar.

» ¢Alguien me puede dar mas ejemplos?



Opinién

Algo que no puede ser
comprobado

Esta manzana es la Unica
manzana de la ciudad.

FACEBOOK

Soy Digital

* Una opinién es la interpretacion de algo
* Facil, ¢éno?



NOTICIAS

FALSAS

FACEBOOK

Soy Digital

Determinar un hecho de una opinion como lo acabamos de ver es
bastante sencillo.

Pero las cosas se pueden complicar mas cuando estamos
hablando de informacion falsa o noticias falsas.

Pero no hay que preocuparnos — es mejor entender las diferentes
maneras que toman las noticias falsas para poder detectarlas.



¢La manera como

son presentadas?

¢Cémo se presentan las noticias falsas?
¢Cémo las detectamos?



FACEBOOK

Soy Digital

En linea, hay muchos tipos de informacidn.

Por ejemplo, las noticias producidas por
organizaciones mediaticas profesionales.

¢Alguien me puede decir otros tipos de informacidn
que pueden encontrar en linea?

¢Alguien tiene un ejemplo reciente local que nos pueda
compartir?

Nota de Instruccién

Da tiempo para que piensen y sugieran respuestas.
Selecciona a 3 0 4 personas para sugerir ejemplos, si es
necesario.

Después de que las personas han tenido la oportunidad
de hacer sugerencias, hacer click en la siguiente
diapositiva.



Informacion de

productos y
anuncios

* También hay muchos sitios web de compafifas y
anuncios que te alientan a comprar un producto o
servicio particular.

* Hay sitios web de compaiifas que venden una o muchas
cosas.

* Puedes ver anuncios junto a otra informacién en tus
cuentas de redes sociales

e En pop-ups en sitios de noticias, en medio de un
articulo o video que estdas viendo, o a veces todo un
texto puede ser un anuncio.



Conoce a Juan

Juan acaba de unirse a Facebook y hoy le vamos a
ayudar.

Juan ha tenido dificultad para diferenciar los
diferentes tipos de informacién que ve en linea.

Esta es nuestra primera oportunidad de ayudar a
Juan.

W Digita

» Para ayudarnos, aqui esta Juan.

» Entonces, ¢ quién es Juan?

« Juan se acaba de unir recientemente a Facebook y hoy le
ayudaremos.

* Ahora, ¢en qué lo vamos a ayudar?

» Juan ha tenido dificultad para distinguir los diferentes tipos de
informacion que ve y de saber en cual debe confiar.

* ¢Quién ha tenido experiencias similares a las de Juan?

» Esta bien — asi que hoy sera muy emocionante y productiva porque
aprenderemos todos juntos.

» ¢ Estan listos para comenzar?



PREGUNTA 1
¢Qué tipo de informacién Siaseeme: s
alguien debe postear para kbbbt
compartir su experiencia

personal u opinién?

POST NOTICIAS
NOTICIAS PERSONAL MEME / GIF FALSAS

» Entonces, comencemos con una pregunta
* ¢ Qué tipo de informacion alguien debe postear para compartir su
experiencia personal u opinion?

Permitir que las personas respondan

* Respuesta - Post Personal

» ¢ Por qué no debemos tomarlo literalmente?

» ¢ Cuales son las repercusiones?

« Sila intencion es compartir — debemos recordar que algunas veces
hay posts que pueden ser inapropiados o irrespetuosos.

» ¢ Cual puede ser un ejemplo de un post que puede ser inapropiado
aun si la intencién es compartir?



PREGUNTA 2
(-

¢Qué tipo de informacidn alguien CLLLLLLLLLL
debe postear si la intencidn es

hacer reir a la gente?

POST NOTICIAS
NOTICIAS PERSONAL MEME/GIF FALSAS

+ ¢ Qué tipo de informacion alguien debe postear si la intencion es
hacer reir a la gente?

Permitir que las personas respondan

* Respuesta - MEME GIF

* Silaintencidn es hacer reir a las personas - debemos recordar y alinear
nuestras decisiones con ese propdsito y eso significa no tomar la
informacién literalmente o de manera muy seria.

* Algunas personas también se pueden cruzar la linea entre lo que es
gracioso contra lo que es irrespetuoso

» ¢Alguien tiene un ejemplo de un post de lo que puede ser inapropiado adn
cuando laintencidn es entretener?



PREGUNTA 3 =

¢Qué debe alguien postear para

vender sus productos?

POST NOTICIAS
NOTICIAS PERSONAL MEME/GIF FALSAS

* ¢ Qué debe alguien postear para vender sus productos?

Permitir que las personas respondan

» Respuesta — Si, jun anuncio! La respuesta simple es realmente
vender sus productos, porque es verdad...

* Y algo que deben recordar es TENER CUIDADO por esta misma
razon

» ¢ Por qué debemos tener cuidado?

» Si, porque alguna informacion puede ser tanto exagerada o bien
minimizada porque la mayor intencién es vender sus productos.



A veces la informacién es sesgada
sélo para vender

Cémo verificar los productos

Revisa los comentarios
Pide un recibo de compra

Pregunta dénde hacen el producto o
cémo es elaborado

Revisa dénde mds puedes comprarlo y
compara los productos

=

8

[}




PREGUNTA 4 1| S

¢Qué deberfa postear alguien si

quiere hacer dafio o engafiar a
las personas?

POST NOTICIAS
NOTICIAS PERSONAL MEME/GIF FALSAS

+ ¢Qué debe postear alguien si quiere hacer dafio o engafiar a las
personas?

Permitir que las personas respondan

* Respuesta — el objetivo con noticias falsas es engafar y obtener la
atencion

» ¢ Fue una pregunta dificil para ustedes?

» Entonces, la respuesta correcta es engaiar y obtener la atencion
porque son NOTICIAS FALSAS.

* ¢Me pueden dar un ejemplo de un post que han pensado que es
real, pero no lo es?



Informacién Falsa

e Noticias e Clickbait e Post Personal
e Anuncios falsos e GIFs/memes
e Fotos/articulos e Sétira/Sarcasmo
editados

¢ Noticias falsas

e Cualquier otra
informacién
presentada como
real

FACEBOOK

Soy Digital

En resumen...
Hechos:
Noticias

False Information
Clickbait
False ads
Edited photos/articles
Fake news
*Any other false information presented as true

Opinion
Personal post
Gifs/memes
Satire/Sarcasm



Cémo detectar satira o sarcasmo

Se enfoca en un problema: el autor
trata de discutir lo que él ve como un

problema en la sociedad (opinién)

La forma como esta escrito:

Gracioso, Exagerado, Irénico

FACEBOOK

Soy Digital

+ ¢ Qué tipo de informacion alguien debe postear si la intencion es
tanto hacer reir como compartir una opiniéon?

» ¢ Como detectar satira o sarcasmo?

» Esto es cuando alguien quiere ser gracioso pero al mismo tiempo
quiere expresar su punto de vista.

» Las formas como esta escrito:

» Gracioso, exagerado, ironico.

» ¢ Alguien puede dar un ejemplo de la vida real?



inventarlo

* Ahora que entendemos mejor los tipos de informacion y cdmo es presentada
a nosotros...

* ¢ Qué podemos hacer para evaluar mejor si es confiable o no?

* Lo primero que debemos hacer es detenernos y reflexionar antes de tomar
accion.

* Vale la pena pensar acerca de algunas cosas cuando se refiere a
informacion de la que no estan seguros.

* ¢ Puede la informacién ser un engaio?

* ¢ Puede ser un chiste?

* ¢ Puede alguien solamente tratara de hacer dinero de él?

*  ¢Hay alguien tratando de convencerte de pensar de cierta forma?

A. Las personas pueden difundir rumores falsos acerca de oponentes politicos para
que voten por ellos. La informacién falsa o incorrecta puede ser utilizada para ganar
politicamente.

B. Las personas pueden publicar informacién falsa para hacer dinero - al alentar a
muchos visitantes a sus sitios web asi ellos pueden vender espacios en su sitio a
anunciantes, por ejemplo.

C. Pueden tratar de robar tu informacién personal o datos asi pueden usar tu
identidad o tener acceso a tu dinero.

D. Algunas personas pueden inventar historias y publicarlas para convencer a otros de
sus ideas o valores.

* Hay mucha informacién util en linea.
* Y siempre habrd informacién en la que no puedas confiar.
* Pero si piensas criticamente acerca de la informacién que te encuentras - detente y



piensa antes de actuar - y tendrds una mejor y mas segura experiencia en linea.”



Detente y reflexiona

Hazte estas preguntas:

¢ Qué es la informacion?
¢ Quién la cre6?

¢, Por qué la crearon?

WN = °



¢Cuales son las cosas que puedes
buscar para determinar la
veracidad del contenido en linea?

CEBOO
Soy Digital

¢, Cuadles son las cosas que puedes buscar para determinar la
veracidad del contenido en linea?

Hay tres tipos de informacion que encuentras en linea.

1. Hecho
2.  Opinion
3. Y noticias falsas.



¢Es clickbait? ..: $1,000,000

FACEBOOK

Soy Digital

* Primero, ¢Qué dice la historia o el sitio?

« ¢Es probable que suceda?

e ¢Parece impactante?

* Sies asi, puede ser ‘clickbait’.

* Clickbait es un término para contenido en linea donde
el objetivo principal es atraer usuarios a dar click en un
link para abrir un sitio, pagina o video en especifico en
linea.

* Los titulares sobre-dramaticos estan disefiados para
atraer tu atencion.

* Y aunque sabes en el fondo que es probablemente sélo
sea una broma, algunas veces hacemos click por
curiosidad.”

[Nota para el instructor
Esta es una buena oportunidad para incorporar ejemplos



locales relevantes a tu audiencia.]



¢Las imagenes son

reales?

* Considera las fotos en la historia o en la pagina.

* Lainformacioén falsay los sitios web incluyen imagenes
manipuladas o videos.

* Algunas veces, las fotos pueden ser reales, pero han
sido tomadas fuera de contexto para cambiar su
significado.

* Seguido puedes buscar la foto o imagen para saber de
dénde vienen.

[Nota para el instructor
Esta es una buena oportunidad para incorporar ejemplos
locales relevantes a tu audiencia.]



< Mensajes Detalles

Lucky Lotto esté feliz de informarte
que eres el ganador de la Loterfa de
esta semana con un premio de $
1,000,000. Por favor entra en el
enlace bit.ly/4séygltr para reclamar
tu premio

¢Cual es la fuente?

* $Quién cred lainformacion? éCual es la fuente — de
dénde viene?

* Revisa la direccidn del sitio web, o la URL - Uniform
Resource Locator. ¢Parece legitimo?

* Por ejemplo, si recibes un correo electrénico que
parece que es de tu banco y te estd pidiendo revisar tu
balance o confirmar tus datos personales, puede
parecer real.

* Esto se llama phishing. Antes de hacer click en
cualquier link como este, revisa la direccidn del sitio
web y la direccién de donde se envid el correo
electrénico.

* Muchos sitios web falsos tratan lo mas posible de
parecer a los originales al hacer unos cuantos cambios
ala URL.

* Una URL falsa o parecida a la original puede ser un



signo de advertencia.

* Sihaces click en el link, también puede ser malware, un
programa (o software) disefiado para obtener acceso a tu
computadora o informacion digital.

* O unvirus de computadora que dafiara la informacién o
programas en tu laptop o teléfono inteligente.

* Puedes buscar en Internet a la compafiia o el sitio web por
separado y comparar las URLs para decidir - sin tener que
hacer click en el link para ver si es falso.”

[Mds recursos

Para mas recursos en Cyberseguridad, Phishing y Spam, por
favor visita
https://www.facebook.com/safety/educators/security/cybersecuri
ty-phishing-and-spam/overview]



 Tomemos un momento para considerar esta foto de
un koala.

* ¢Cudl es el contexto?

» ¢Por qué alguien postearia o publicaria una foto de este
animal nativo de Australia en linea?

Nota de Instruccién

Da tiempo para que piensen y hagan sugerencias. Pregunta
a 2 0 3 personas que sugieran algunas razones si es
hecesario.

Instruccién

* Hay muchas razones por las cuales una imagen como
esta puede haber sido creada y publicada en linea. Por
ejemplo:

- Para promocionar un zoolégico y alentar a las personas



a venir a visitar el zoolégico.

- Puede ser posteada o compartida en redes sociales o en un
blog o vlog por alguien que ama a los koalas

- Puedes ser publicado por el gobierno de Australia para
alentar a las personas que visiten el pais

- Puede ser usada en una noticia acerca de Australia o acerca
de la salud de la poblacién de los koalas salvajes

- Puede ser usada para promocionar una tienda o un mercado
de mascotas exdéticos

- Puede ser usada para ilustrar acerca de la investigacién de
animales o de Australia

- Puede ser usado en un libro para animales o de Australia

- Puede ser publicado por un grupo de defienden los derechos
de los animales presionando a las personas a proteger a los
koalas y los arboles en los que viven.

* Elsignificado de esta sola imagen cambia dependiendo del
contexto.

* Cuando estas en linea, es de suma importancia para el
pensamiento critico estar al tanto de quién creé la
informacion o el data — y por qué la crearon.

[Mds recursos

Para mas recursos en Cyberseguridad, Phishing y Spam, por
favor visita
https://www.facebook.com/safety/educators/security/cybersecuri
ty-phishing-and-spam/overview]



¢Puedes revisar la
informacion en
otras fuentes?

fii
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FACEBOOK
Soy Digital
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* SPuedes revisar la informacién en otras fuentes?

* Sino estds seguro de algo que has visto en linea, busca
otras fuentes.

« ¢Otras organizaciones o sitios web conocidos estan
reportando lo mismo?



¢Cuadles son los elementos que puedo
buscar para determinar la veracidad del
contenido en linea?

¢Es clickbait?
¢Las imagenes son reales?
¢Cudl es la fuente?

¢Cudl es el contexto?

¢Puedo corroborar la informacién en otro lugar?

CEBOO
Soy Digital

¢, Cuadles son los elementos que puedo buscar para determinar la
veracidad del contenido en linea?

¢ Es clickbait?

¢Las imagenes son reales?

¢, Cual es la fuente?

¢, Cual es el contexto?

¢, Puedo corroborar la informacion en otro lugar?



iMuchas gracias por su ayuda! Ya
entiendo la diferencia, pero ¢hay algo
que pueda hacer al respecto?

¢Qué puedo hacer para ayudar a mi
comunidad asf asegurarme que la
informacién relevante es compartida y
el contenido falso es minimizado?

FACEBOOK
Soy Digital

Muchas gracias por su ayuda, dice Juan — jél dice que esta mucho
mas informado!

Esa es una gran pregunta... que no se lleva a:

¢ Qué puedo hacer para ayudar a mi comunidad y asegurarme que la
informacion relevante es compartida y el contenido falso es
minimizado?



Comparte/Me

Bloquear Reportar
Ignorar gusta q p
El post puede / El post tiene una No podrés ver el El post/la
serd adn visto Azl postoo la persona serd
por ti y otras oportunldad' de persona que lo sujetaa una
personas obtener MAS compartié yno evaluacién de
VISTAS y posibles podrés ser visto
parte de
Me por la persona Facebook
gusta/Compartir que te bloqueé. ’

Soy Digital

*  Entonces veamos las acciones y las posibles implicaciones

* IGNORAR es una accién que puedes tomar.

*  Sin embargo, si decides ignorar, la implicacién es :

*  El post puede/serd visto por tiy por otras personas.

*  Puedes elegir Compartir/ME gusta

* Laimplicacién es que tu post tiene una mayor oportunidad de obtener
MAS VISTAS y posibles Me gusta/Compartir.

e Sieliges Bloquear

* Laimplicacién es que no podras ver el post ver el post o a la persona que
compartié el contenido y a su vez, no podras ser visto por la persona que
te bloqued.

*  También puedes elegir reportar,

* Laimplicacién es que el post o la persona sera sujeta a una evaluacién de
parte de Facebook.



ACT I VI DA D 3 minutos

En grupos:
Da ejemplos de la vida real de contenido que has visto en linea y ponlo
en una de las siguientes categorias:

O 9

IGNORAR BLOQUEAR / REPORTAR COMPARTIR

* Probemos en nuestros grupos y veamos qué podemos encontrar

* Tienes 3 minutos en tu grupo para dar ejemplos de la vida real del
contenido que has viso en linea y pon ese contenido en una de las
siguientes categorias:

* Algo que has ignorado

 Algo que has bloqueado o reportado

* Algo que has compartido



1. Haz clic junto al post en
cuestién

2. Haz clic en “Reportar
post o buscar ayuda”

3. Haz clic en “Noticias falsas

4. Haz clic en “Enviar”

Entonces veamos COMO Podemos hace esto.

*  Tomatu teléfono

* Veel post

» Daclick en la flecha junto al post en cuestién

*  Hazclick en reportar post

*  Hazclick en creo que no debe estar en Facebook
*  Hazclick en es noticia falsa.



40

RESY RESUMEN

Sé un pensador critico

1 2. J.

¢Qué dificulta determinar la ¢Cudles son las diferentes cosas ¢Qué puedo hacer para ayudar a mi
veracidad del contenido en que puedo buscar para comunidad para asegurarme que la
nea? determinar la veracidad del informacién relevante es
contenido en linea? compartida y minimizar el contenido
Influencia de diferentes falso?
perspectivas. Bombardeo ¢Es clickbait? éLas imégenes son
de diferentes tipos de reales? ¢Cudl es la fuente? ¢Cudl es Bloquea/Comparte/Reporta
informacién el contexto? éPuedo revisar la

informacién en otros lados?

FACEBOOK

Soy Digital

*  ¢Qué hace dificil determinar la veracidad del contenido en linea?

*  Somos influidos por diferentes perspectivas y bombardeados por
diferentes tipos de informacién

*  ¢Cudles son las diferentes cosas que puedo buscar para determinar la
veracidad del contenido en linea?

»  ¢Esclickbait? éLas imagenes son reales? ¢ Cual es la fuente? ¢ Cual
es el contexto? s Puedo revisar la informacién en otros lados?

* ¢ Qué puedo hacer para ayudar a mi comunidad para asegurarme
que la informacion relevante es compartida y minimizar el
contenido falso?

*  Bloquea/Comparte/Reporta



¢Como me puedo volver un
ciudadano digital responsable?

1. REFLEXIONA ACERCA DE TU “YO” DIGITAL: Tu Huella Digital

2. CONECTA CON OTROS RESPONSABLEMENTE: Td como
ciudadano digital

3. AYUDA A TU COMUNIDAD: Sé un pensador critico

OOOOOOOO

Soy Digital



Gracias




