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Protecting Yourself Online

While spending time learning, connecting and
sharing online can be enjoyable and fun, you may
also have experienced some of the risks.

Gniine risks can include: bullying, harassment or
abuse; being sent inappropriate photographs or
messages; being asked to share images or
information that makes you feel uncomfortable
or unsafe; or being encouraged to participate in
violent, dangerous or illegal activities.
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Aller sur Internet pour entrer en contact avec d'autres personnes
peut étre amusant et enrichissant. Mais il est important de savoir
que tous les contacts ou personnes ne sont pas ce qu'ils semblent
étre. Les escrocs peuvent étre trés malins et cibler n'importe qui
pour essayer de vous soutirer de 'argent ou des informations
personnelles ou faire de méme avec l'une de vos connaissances.

Il est important d’apprendre a identifier et & éviter les escroqueries
afin de contribuer & notre protection ainsi qu’a celle de nos amis et
de notre famille.

Types courants d’escroquerie

Les escroqueries peuvent se produire de différentes manieres,
notamment par le biais de courriels, de médias sociaux, d'appels
téléphoniques, de SMS et méme de lettres traditionnelles ou autres
documents traditionnels. Les types d'escroquerie les plus courants
sont les suivants :

o Les escrocs des prix et des promotions peuvent prétendre que
vous avez gagné un prix ou une loterie et vous demander de
payer ou de partager vos informations personnelles pour le
recevoir - mais en fait, ce prix n’existe pas.

o Les escrocs de I'amitié peuvent vous flatter et vous dire que vous
étes « beau/belle » ou « intéressant(e) » ou prétendre étre trés
riche. lls peuvent essayer de devenir votre ami, puis vous tromper
ou vous amener d leur donner de I'argent ou & divulguer vos
informations personnelles ou vos photos privées.

o Les escrocs caritatifs se font passer pour une organisation
ou une personne qui collecte des dons pour aider une ou
plusieurs personnes dans le besoin. Mais il s‘avere qu'ils essaient
simplement d'obtenir cet argent pour eux-mémes.

o Les escroqueries a I'emploi, aux préts, aux investissements et
a la crypto-monnaie peuvent offrir un emploi formidable, un
prét bon marché ou un autre moyen de gagner rapidement de
I'argent et demander un paiement pour accéder a I'opportunité,
mais en réalité celle-ci n'existe pas.

o Le hamegonnage (phishing) consiste, pour un escroc, & tromper
les gens en se faisant passer pour un véritable magasin, une
banque ou une organisation, afin qu’ils communiquent des
informations personnelles telles que leur nom, leur adresse,
leurs coordonnées bancaires ou leurs mots de passe en ligne. |l
peut ensuite utiliser ces informations pour se faire passer pour
vous, afin d’escroquer de I'argent ou des informations & d’autres
personnes.

Les escrocs créent aussi parfois de faux messages qui semblent
provenir de Facebook. Facebook ne vous demandera jamais votre
mot de passe dans un e-mail, ni ne vous enverra un mot de passe
en piece jointe. Pour en savoir plus, cliquez ici.

Comment repérer une escroquerie
Méfiez-vous des éléments suivants, ils peuvent étre le signe qu’il
s'agit d’'une escroquerie :

0 un message vous demandant de confirmer vos informations
personnelles, telles que votre nom, votre adresse, votre date de
naissance ou vos coordonnées bancaires ;

o une réclamation concernant un probléme avec votre compte
bancaire ou vos informations de paiement ;

o toute personne vous demandant de lui payer des frais ;
0 messages comportant une menace ou un sentiment d’'urgence ;

0 messages comportant des fautes d’orthographe et de
grammaire.

N’oubliez pas : si quelque chose semble trop beau pour étre vrai...
c’est probablement le cas.


https://m.facebook.com/help/225602007465207?_rdr

Comment éviter les escroqueries
Stay safe from scammers:

0 Sivous avez des doutes sur un message que vous

avez regu, ne l'ouvrez pas et ne répondez pas d la
Learn how to avoid them

personne.
Never share personal information with O Soyez toujours prudent(e) si vous recevez un message
someone you don’t know de quelgu’un que vous ne connaissez pas.
Never send money to someone you don't know o !\le Verse? ijCIiS d’'argent ou ne partagez ijCIiS vVos
informations personnelles (ou celles de quelqu’'un
Always check who you're talking to online d’outre) avec une personne que vous ne connaissez
pas. Les informations personnelles incluent le nom,
Report all scams and suspicious messages I'age, le numéro de téléphone, I'adresse électronique

ou l'adresse du domicile, I'école ou une piéce
We use your feedback to help us learn when d’|der)t|te avec phOtO (Comme un pGSSGpOft ouun
something’s not right. permis de conduire)

o N'oubliez pas que les escrocs peuvent méme se faire
passer pour quelgu’un que vous connaissez, comme
un ami ou un membre de votre famille. Si vous
pensez que c’est le cas, vous pouvez contacter cette

personne d’'une autre maniére pour vous assurer qu'il
s'agit bien d’elle, par exemple en utilisant le numéro
de téléphone que vous savez étre le sien.

- o0 Cherchez toujours & savoir & qui vous avez affaire.
Visitez le site web officiel de 'organisation ou appelez
son numeéro de téléphone pour confirmer qu'elle est
bien celle qu’elle prétend étre.

Signalezimmédiatement toute escroquerie ou tout
message suspect. Découvrez comment signaler les
escroqueries sur Facebook et Messenger, Instagram et

WhatsApp.

Si vous pensez avoir été victime d’une escroquerie

0 Sivous avez donné & un escroc vos informations
de compte en ligne (identifiant, mot de passe, etc.),
modifiez immédiatement votre mot de passe. Créez
de nouveaux mots de passe forts et uniques.

o Sivous utilisez le méme mot de passe pour plusieurs
comptes ou sites web, modifiez-les tous.

O Si vous avez payé un escroc avec une carte bancaire,
contactez immédiatement votre banque ou la
société émettrice de votre carte bancaire. Signalez
I'escroquerie et demandez quelles mesures vous
pouvez prendre pour annuler les frais.

Si vous ou quelqu’un que vous connaissez étes victime
d’un acte criminel ou vous trouvez en danger immédiat,
contactez les forces de I'ordre locales pour obtenir de
I'aide.

Pour plus d'informations, consultez les Conseils pour éviter
les escroqueries de Netsafe New Zealand.
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