
การปกป้อง
ตวัตนทาง

ดจิทิัลของคณุ



คดิทบทวนเกีย่วกับตัวตนทาง
ดจิทิัล: รอ่งรอยดจิทิัลของคณุ 

เชือ่มตอ่กบัผูอ้ ืน่อยา่งมี
ความรับผดิชอบ: ตัวคณุในฐานะ

พลเมอืงดจิทิัล

การคดิวเิคราะห์
ในโลกออนไลน:์ การเป็นนัก

คดิวเิคราะห์

การปกป้องตวัตนทางดจิทิลัของคณุ



ตอนนีม้อีนัตรายบนโลกออนไลน์
ทีฉั่นจะตอ้งระมัดระวัง  ฉันควรกลวัการใชง้าน

บนโลกออนไลนห์รอืไม่

ฉันจะปกป้องตวัตนทางดจิทิลั
ไดอ้ยา่งไร



เป็นสว่นตวั

ปลอดภยั

ฉันจะใชอ้นิเทอรเ์น็ตอยา่งไร



รูแ้ละจัดการความเสีย่งโดย
การควบคมุตวัตนออนไลน์
ของเราโดยใชห้ลกัปฏบิตั ิ

เพือ่ความปลอดภยั 



คนแปลกหนา้

สิง่ทีค่วรแชร์



สิง่ทีค่วรแชร์
1. คณุจะแชรร์ายละเอยีดบญัชธีนาคาร

บนเว็บไซตโ์ซเชยีลมเีดยีทีค่ณุไมไ่ด ้
รูจั้กทกุคนทีใ่ชง้านหรอืไม่

1. คณุจะแชรว์ดิโีอทีค่ณุเลา่ความลบั 
ของตวัเองโดยทีไ่มรู่ว้า่ใครจะรับชม 
บา้งหรอืไม่

1. คณุจะตัง้คา่บญัชบีนเว็บไซตท์ีค่ณุไม่
เคยไดย้นิมากอ่นและระบชุือ่ และที่
อยูห่รอืไม่



รหสัผา่น

การปกป้องตวัตนทางดจิทิัลของคณุ



โปรแกรมการรักษา
ความปลอดภยั

การปกป้องตวัตนทางดจิทิัลของคณุ



Qwerty 

letmein
1234567

loveyou

https://www.facebook.com/safety/educators/security/passwords/overview

ตวัอยา่งของรหสัผา่นทีค่าดเดางา่ย



มทีัง้ตวัอกัษรพมิพเ์ล็กและใหญ่

มอีกัขระหลายชนดิ

ไมส่ัน้จนเกนิไป

อยา่ลมืตรวจสอบวา่รหสัผา่น

https://www.facebook.com/safety/educators/security/passwords/overview



การตัง้รหสัผา่นใหม่

1. ไปที ่“การรกัษาความปลอดภยัและการต ัง้คา่การ

เขา้สู ่ระบบ” โดยคลกิทีม่มุขวาบนของ Facebook แลว้

คลกิ “การต ัง้คา่”

2. คลกิ “การรกัษาความปลอดภยัและการเขา้สูร่ะบบ”
ทีด่า้นซา้ยมอื

3. คลกิ “แกไ้ข” ถัดจาก “เปลีย่นรหสัผา่น” 

4. ป้อนรหสัผา่นปัจจบุนัและรหัสผา่นใหมข่องคณุ 

4. คลกิ “บนัทกึการเปลีย่นแปลง”

ดแูหลง่ขอ้มลูเพิม่เตมิไดท้ี ่facebook.com/help 



การตัง้คา่

การปกป้องตวัตนทางดจิทิัลของคณุ

https://www.facebook.com/about/basics 

ท าการตรวจสอบความเป็นสว่นตวับน
Facebook

https://www.facebook.com/about/basics


การปกป้องตวัตนทางดจิทิัลของคณุ

https://www.facebook.com/about/basics 

ท าการตรวจสอบความเป็นสว่นตวับน Facebook

1. คลกิ     ทีม่มุขวาบนของ Facebook แลว้
คลกิ “ทางลดัในการต ัง้คา่ความเป็น
สว่นตวั”

2. เลอืก “ตรวจสอบการตัง้คา่ความเป็น
สว่นตวัทีส่ าคญั ภายใต ้“ความเป็นสว่นตวั”

3. คลกิ “ถดัไป” แลว้ตอบค าถามเกีย่วกบัการ
ตัง้คา่ทีป่รากฏขึน้ตามมา

https://www.facebook.com/about/basics


การตรวจสอบความเป็นสว่นตวั

คณุจะสามารถดรูายการ
ตอ่ไปนีไ้ด ้

A. กลุม่เป้าหมายเริม่ตน้ ของ
โพสต์

A. ขอ้มลูทีจ่ะแชรบ์นโปรไฟล์
ของคณุ

A. แอพทีค่ณุแชรข์อ้มลูดว้ย



การเขา้สูร่ะบบและ
การออกจากระบบ 



การแจง้เตอืนการเขา้สูร่ะบบ

1. ไปที ่“การรกัษาความปลอดภยัและการต ัง้คา่การเขา้สู่

ระบบ” โดยคลกิทีม่มุขวาบนของ Facebook แลว้คลกิ 

“การต ัง้คา่”

2. คลกิ “การรกัษาความปลอดภยัและการเขา้สูร่ะบบ” ที่

ดา้นซา้ยมอื

3. ไปที ่“รบัการแจง้เตอืนเกีย่วกบัการเขา้สูร่ะบบทีไ่มรู่จ้กั” 

แลว้คลกิ “แกไ้ข”

4. เลอืกชอ่งทางทีค่ณุตอ้งการรับการแจง้เตอืน เชน่ จากบญัชี

อเีมลของคณุ หรอืผา่นการแจง้เตอืนบน Facebook จาก
อปุกรณ์ทีร่ะบบรูจั้ก

5. คลกิ “บนัทกึการเปลีย่นแปลง”

ดแูหลง่ขอ้มลูเพิม่เตมิไดท้ี ่facebook.com/help 



การยนืยันตวัตนแบบสองชัน้ (2FA)

1. ไปที ่“การรกัษาความปลอดภยัและการต ัง้คา่การเขา้สู่

ระบบ” โดยคลกิ ทีม่มุขวาบนของ Facebook แลว้คลกิ 

“การต ัง้คา่”

2. คลกิ “การรกัษาความปลอดภยัและการเขา้สูร่ะบบ” ที่

ดา้นซา้ยมอื

3. เลือ่นลงไปที ่“ใชก้ารยนืยนัตวัตนแบบสองช ัน้” และ 

“แกไ้ข”

4. เลอืกวธิกีารยนืยันตวัตนทีค่ณุตอ้งการเพิม่ แลว้ท าตาม

ค าแนะน าบนหนา้จอ

5. คลกิ “เปิดใชง้าน” หลงัจากทีค่ณุเลอืกและเปิดวธิกีาร

ยนืยันตวัตนแลว้

ดแูหลง่ขอ้มลูเพิม่เตมิไดท้ี ่facebook.com/help 



การตัง้คา่ความเป็น
สว่นตวัของโพสต์

ดแูหลง่ขอ้มลูเพิม่เตมิไดท้ี ่facebook.com/help 



คกุกี้

การปกป้องตวัตนทางดจิทิัลของคณุ



การตรวจสอบ
ทรัพยส์นิทางดจิทิลั



ใครบา้งทีม่สีทิธิ์
เขา้ถงึ

การตรวจสอบทรัพยส์นิทางดจิทิลั



บญัชทีีม่กีารรักษาความปลอดภยั

fb.me/LoginNotifications

เปิดใชง้านการเตอืนการเขา้สูร่ะบบ

fb.me/LoginApprovals

เปิดใชง้านการอนุมตักิารเขา้สู่รบบบ

fb.me/ActiveSessions

ออกจากระบบบนอปุกรณ์ทีไ่มไ่ดใ้ชง้าน

https://www.facebook.com/about/basi
cs

การตรวจสอบความเป็นสว่นตัวตัง้รหสัผา่นทีเ่ดายาก

ดแูหลง่ขอ้มลูเพิม่เตมิไดท้ี่ facebook.com/help 

http://fb.me/LoginNotifications
http://fb.me/LoginNotifications
http://fb.me/ActiveSessions
https://www.facebook.com/about/basics


คณุใช ้
โปรแกรมใดบา้ง

การตรวจสอบทรัพยส์นิทางดจิทิลั



ตรวจสอบอยา่ง
ละเอยีด

รหสัผา่น

ขอ้มลูสว่นตวั

การตัง้คา่ความเป็นสว่นตวั

การรักษาความปลอดภยั

การตรวจสอบทรัพยส์นิทางดจิทิลั



ดแูล
ตวัคณุเอง

สขุภาวะทางดจิทิลั



ความสมดลุ

สขุภาวะทางดจิทิลั



จรรยาบรรณของคณุ

สขุภาวะทางดจิทิลั



คณุเป็นครเีอเตอร์



ในฐานะนักเขยีน คณุอาจ
แสดงความคดิเห็น

โพสตเ์ว็บบล็อก หรอืเขยีน
เนือ้หาใหเ้ว็บไซต์



ในฐานะนักถา่ยวดิโีอ
คณุอาจถา่ยท า

ภาพยนตรส์ัน้ๆ วดิโีอ
หรอืโพสตว์ดิโีอบล็อก



คณุเป็นครเีอเตอรเ์มือ่โพสต ์
แสดงความคดิเห็น และแชร์

บนโซเชยีลมเีดยีดว้ย



ในฐานะนักเรยีน
ทีเ่รยีนทางออนไลน์
คณุอาจเขา้รว่ม

แชทของหอ้งเรยีน
หรอืโพสตก์ารบา้น



ดงันัน้ โปรดสรา้งและ
เผยแพรเ่นือ้หาดว้ยความ

รับผดิชอบ



หยดุแลว้คดิสกันดิเกีย่วกบั
สิง่ทีค่ณุก าลงัจะท าบน
โลกออนไลน ์แลว้
พจิารณาขอ้มลูที่

คณุจะโพสตแ์ละแชร์



คณุควบคมุตวัตน
ทางดจิทิัลของตวัเองได ้



fb.me/Blocking

เลกิเป็นเพือ่น เลกิตดิตาม บล็อก

http://fb.me/Blocking


fb.me/Reporting

รายงาน

http://fb.me/Reporting


การด าเนนิการ ผลทีต่ามมา

การเลกิเป็นเพือ่น Facebook จะไมแ่จง้เตอืนบคุคลนัน้ แตค่ณุจะถกูลบออกจากรายชือ่
เพือ่นของบคุคลนัน้

การเลกิตดิตาม คณุจะไมเ่ห็นโพสตข์องบคุคลนัน้ในฟีดขา่วของคณุ แตค่ณุจะยังเป็น
เพือ่นกบับคุคลนัน้อยู่

การรายงาน เมือ่มกีารรายงานบางสิง่ไปยัง Facebook เราจะตรวจสอบและลบสิง่
ใดก็ตามทีข่ดัตอ่มาตรฐานชมุชนของ Facebook ออก

การบล็อก จะเลกิเป็นเพือ่นกนัโดยอตัโนมัต ิและคณุจะไมส่ามารถดโูปรไฟล์
ของบคุคลนัน้ได ้และบคุคลทีค่ณุบล็อกก็จะไมส่ามารถดโูปรไฟลค์ณุ

ไดเ้ชน่กนั 

https://www.facebook.com/communitystandards


ปรับการตัง้คา่ความเป็นสว่นตัว ทบทวนเกีย่วกบัสิง่ทีค่ณุก าลังจะ
ท าบนโลกออนไลน ์แลว้พจิารณา
ขอ้มลูทีค่ณุจะโพสตแ์ละแชร์

ฉนัจะปกป้องตวัตนทางดจิทิลัไดอ้ยา่งไร



ถงึเวลาทีเ่ราจะชว่ย
น ้าตาลท าการ
ตดัสนิใจบนโลก
ออนไลน ์ไดอ้ยา่ง

ถกูตอ้งและ
ปลอดภัยแลว้!



น ้าตาลเพิง่เริม่ใชอ้นิเทอรเ์น็ต และเธอก็ไปพบ
เว็บไซตโ์ซเชยีลมเีดยีใหมน่ี ้เธอไมรู่ว้า่ใครใช ้

เว็บไซตน์ีบ้า้ง แตด่แูลว้น่าสนุกทีจ่ะเขา้รว่ม! 

ระบบขอใหเ้ธอระบชุือ่และทีอ่ยูข่องตวัเอง 



ข ัน้ตอน

1

2

3

4

ตรวจสอบการตัง้คา่ (การแจง้เตอืนและการอนุมัตสิ าหรับการเขา้
สูร่ะบบและการออกจากระบบ การออกจากระบบหลงัใชง้าน) 

ใชร้หสัผา่นทีเ่ดายาก 

5

เปิดใชง้านการยนืยันตวัตนแบบสองชัน้

ท าการตรวจสอบความเป็นสว่นตวั/การรักษาความปลอดภยั 
เป็นประจ า

รายงานตอ่ FB หากบญัชขีองคณุถกูแฮ็ก 



หากคณุคดิวา่กลุม่ของคณุ 
เลอืกค าตอบไดถ้กูตอ้ง ให ้

ยกมอืแลว้ตะโกนวา่ 
“ถกูใจ!”



ค าถามที ่1

• น ้าตาลชอบไปรา้นอนิเทอรเ์น็ตเพือ่เลน่ 
เกมและเขา้สูร่ะบบเว็บไซตโ์ซเชยีลมเีดยี
เพือ่ดโูพสตข์องเพือ่นๆ

• วันนีเ้ธออยูท่ีร่า้นอนิเทอรเ์น็ต แตไ่มแ่น่ใจ
วา่เธอปลอดภัยหรอืไม ่ 

• เธอควรท าอยา่งไร



ตวัเลอืก

ก ข

ค ง

ตรวจสอบวา่ไดอ้อก 
จากระบบทกุครัง้ที่
ไมไ่ดใ้ชอ้ปุกรณ์

สว่นตวั

ตรวจสอบวา่รหสัผา่น
สามารถเดาไดย้าก 
และไมเ่หมอืนใคร

มบีญัชไีวห้ลายๆ 
บญัชเีผือ่วา่มบีญัช ี
ใดบญัชหีนึง่ถกูแฮ็ก 

ทัง้ ก และ ข



ข ัน้ตอน

1

2

3

4

ตรวจสอบการตัง้คา่ (การแจง้เตอืนและการอนุมัตสิ าหรับการเขา้
สูร่ะบบและการออกจากระบบ การออกจากระบบหลงัใชง้าน) 

ใชร้หสัผา่นทีเ่ดายาก 

5

เปิดใชง้านการยนืยันตวัตนแบบสองชัน้

ท าการตรวจสอบความเป็นสว่นตวั/การรักษาความปลอดภยั 
เป็นประจ า

รายงานตอ่ FB หากบญัชขีองคณุถกูแฮ็ก 



ค าถามที ่2

• น ้าตาลตืน่เตน้มากทีจ่ะไดล้องใชห้ลายๆ 
วธิเีพือ่สรา้งรายได ้

• เธอไมรู่ว้า่ใครใชเ้ว็บไซตโ์ซเชยีลมเีดยีนี้
บา้ง แตเ่นือ่งจากมจี านวนการแชรแ์ละ
การถกูใจทีค่อ่นขา้งเยอะ เธอจงึวางแผน
ทีจ่ะระบรุายละเอยีดบญัชธีนาคารของ
ตัวเอง!



ตวัเลอืก

อา่นรวีวิเกีย่วกบัเว็บ 
ไซตโ์ซเชยีลมเีดยี

ดงักลา่ว

ก

ระบรุายละเอยีดบญัชี

ไปเลยเนือ่งจากมกีาร
แชรแ์ละการถกูใจเป็น

จ านวนมาก 

ข

ไมแ่ชรร์ายละเอยีด 
และรายงานเว็บไซต ์

ดงักลา่ว 

ค

ทัง้ ก และ ค

ง



ข ัน้ตอน

1

2

3

ตรวจสอบรายชือ่เพือ่นและยนืยนัวา่คณุรูจ้ัก 
พวกเขาจรงิๆ

ปรับการตัง้คา่ความเป็นสว่นตวัของโพสตแ์ละ
ท าการเปลีย่นแปลง หากจ าเป็น

ปรับการตัง้คา่ต าแหน่งทีต่ัง้ของโพสต์



ตัวตนทางดจิทิัลคอือะไร 

ขอ้มลูท ัง้หมดทีค่ณุป้อนโพสต ์
และแชรข์ณะทีค่ณุใชอ้นิเทอร์
เน็ตจะชว่ยสรา้งตวัตนทางดจิทิลั

ของคณุขึน้มา

เหตใุดการปกป้องตัวตนทางดจิทิัล 
จงึมคีวามส าคัญ

คนอืน่สามารถใชป้ระโยชนจ์าก 
การโตต้อบทางออนไลนข์องเรา 
ได ้แตห่ากเราระมดัระวงั เราก็จะ
สามารถลดชอ่งโหวข่อง ความ
เสีย่งบนโลกออนไลนต์า่งๆ ลงได้

รอ่งรอยดจิทิลัของคณุ

ฉันจะปกป้องตัวตนทางดจิทิัล
ไดอ้ยา่งไร 

ปรบัการต ัง้คา่ความเป็นสว่นตวั
และทบทวนสิง่ทีค่ณุแชรห์รอื

โพสตท์างออนไลน์



ฉันจะเป็นผูใ้ชด้จิทิัลทีม่ี
ความรับผดิชอบไดอ้ยา่งไร

สรา้งสิง่แวดลอ้มทางออนไลนท์ีป่ลอดภยั

1. คดิทบทวนเกีย่วกบัตัวตนทางดจิทิลั: รอ่งรอยดจิทิลัของคณุ
หลกัปฏบิตัทิางดจิทิัลเพือ่ความปลอดภยัส าหรับตวัเอง เชน่ การตัง้คา่ความเป็นสว่นตวั/การรักษาความปลอดภยั ส ิง่

ทีค่ณุแชร์

2. เชือ่มตอ่กบัผูอ้ืน่อยา่งมคีวามรับผดิชอบ: ตวัคณุในฐานะพลเมอืงดจิทิลั
หลกัปฏบิตัทิางดจิทิัลเพือ่ความปลอดภยัทีเ่กีย่วขอ้งกบัผูอ้ืน่ เชน่ วธิกีารสือ่สารออนไลน ์การจัดการกบับคุคลทีม่ี

ลกัษณะอนัตราย

3. การคดิวเิคราะหใ์นโลกออนไลน:์ การเป็นนกัคดิวเิคราะห์
หลกัปฏบิตัทิางดจิทิัลเพือ่ความปลอดภยัส าหรับชมุชนของคณุ เชน่ วธิกีารโตต้อบกบัขอ้มลูแตล่ะประเภท การ

จัดการขา่วปลอม



ขอขอบคณุ


