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ความรูพื้นฐาน
ความเปนสวนตัวบน
โลกอินเทอรเน็ต

หัวขอที่ 1

Source: This content is hosted by Meta and currently includes learning drawn from youth and media at the Berkman Klein Center for Internet & Society at Harvard 
University under a Creative Commons Attribution-ShareAlike 4.0 International license. You can make use of them, including copying and preparing derivative works, 
whether commercial or non-commercial, so long as you attribute Youth and Media as the original source and follow the other terms of the license, sharing any further 
works under the same terms.
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เกมความเปน
สวนตัว ความเปนสวนตัวคืออะไร

ในมุมมองของเรา

กิจกรรม

ความรูพื้นฐานดานความเปนสวนตัวหัวขอที่ 1
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อะไรคือความเปนสวนตัว

ความรูพื้นฐานดานความเปนสวนตัวหัวขอที่ 1

ความเปนสวนตัว คือ วิธีการที่
เราเลือกจัดการขอมูลของเรา

สิ่งสําคัญ คือ เราตองตระหนักถึง
ความเขาใจในความเปนสวนตัว
ของตนเอง และเราคิดวาเราพึง
พอใจกับความเขาใจนั้นหรือไม

WE THINK DIGITAL: DIGITAL FOUNDATIONS
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มีอะไรที่เราไมอยากใหผู
ปกครองหรือเพื่อนรูหรือ

ไม

มีอยางอื่นอีกหรือไมที่ไมจําเปนตองเก็บ
เปนความลับ แตเราตองการเก็บเปนสวนตัว
จากคนที่ไมรูจักดีพอหรือคนที่เพิ่งเจอกัน

ความรูพื้นฐานดานความเปนสวนตัวหัวขอที่ 1

มีอะไรที่เราเก็บเปนความ
ลับจากคุณครูหรือคุณครู

คนอื่น ๆ หรือไม

เราไดเรียนรูอะไร
เกี่ยวกับความเขาใจ
สวนตัวของตนเองที่
ทําใหเรารูสึกแปลก

ใจ
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ความเขาใจ
สวนบุคคลเกี่ยวกับ
ความเปนสวนตัว

กิจกรรม หาตัวอยางออนไลน 3 ตัวอยางที่มีคนแชร
หรือโพสตขอมูลซึ่งถาเปนเราจะเก็บขอมูลนั้นไว
สวนตัว

ในแตละตัวอยางใหเขียนอธิบายวา
เพราะเหตุใดเราจึงเลือกที่จะเก็บขอมูลนี้เปนสวนตัว

กิจกรรมที่ 2

กิจกรรมที่ 1 

อธิบายวา ถาหากความคิดเห็นสวนตัวของเรา
เกี่ยวกับการแบงปนขอมูลนี้ จะเปลี่ยนแปลงไป
ตามบริบทหรือไม อยางไร

กิจกรรมที่ 3

ความรูพื้นฐานดานความเปนสวนตัวหัวขอที่ 1
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ความเปนสวนตัว
และตัวเรา

หัวขอที่ 2

Source: This content is hosted by Meta and currently includes learning drawn from youth and media at the Berkman Klein Center for Internet & Society at Harvard 
University under a Creative Commons Attribution-ShareAlike 4.0 International license. You can make use of them, including copying and preparing derivative works, 
whether commercial or non-commercial, so long as you attribute Youth and Media as the original source and follow the other terms of the license, sharing any further 
works under the same terms.
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เกมลองทาย

กิจกรรม

ความเปนสวนตัวและตัวคุณหัวขอที่ 2

• มีขอมูลบางสวนที่เราไมเปดเผยกับใครหรือไม?  เรื่อง
ใด? และเพราะเหตุใด ?

• ทุกคนเลือกตัดสินใจเหมือนกันหรือไมวาจะเปดเผยเรื่อง
อะไร เพราะเหตุใดจึงเปนเชนนั้น? เพราะเหตุใดจึงไม
เปนเชนนั้น?

• เพราะเหตุใดเราจึงไมแชรขอมูลประเภทนี้ใหมากหรือ
นอยกวานี้ เราจะแชรขอมูลในกรณีใด ทั้งนี้ ขึ้นอยูกับวา
เราแชรขอมูลกับใคร 
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เกมลองทาย

กิจกรรม

ความเปนสวนตัวและตัวคุณหัวขอที่ 2

• การเชื่อมโยงขอมูลแตละสวนกับบุคคลที่เขียน/พูด
นั้นงายแคไหน

• มีกรณีใดหรือไม ที่คําตอบที่กําหนดไวอาจสื่อถึง
บางสิ่งที่อยูนอกเหนือคําตอบจริง

• เราคิดวาคนอื่นอาจตั้งสมมติฐานอะไรเกี่ยวกับตัว
เราหรือไม ถาเราแชรขอมูลที่เขียนไวเปนสวนหนึ่ง
ของเกมลองทาย
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เราจะแบงปนขอมูลหรือ
ไมวาอาศัยอยูที่ใด

WE THINK DIGITAL: DIGITAL FOUNDATIONS

ผูปกครอง ผูคุมครอง หรือผูใหญที่สําคัญใน
ครอบครัว

เพื่อน

คุณครู

คนแปลกหนา คนที่ไมไดรูจักดี

ความเปนสวนตัวและตัวคุณหัวขอที่ 2

เพื่อนของเพื่อน

องคกรหรือบริษัท
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แตกตางจากการสื่อสาร
กันแบบพบหนาหรือไม

การสื่อสารโดยการสงขอความ:

ความเปนสวนตัวและตัวคุณหัวขอที่ 2
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เราจะจัดการความเปนสวนตัวและ
ชื่อเสียงในโลกออนไลนของเรา

อยางไร

ความเปนสวนตัวและตัวคุณหัวขอที่ 2
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รูหรือไมวาการตั้งคาความเปน
สวนตัวในปจจุบันของเราเปน
อยางไรในแตละแพลตฟอรม

โซเชียลมีเดีย

ความเปนสวนตัวและตัวคุณหัวขอที่ 2

13
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การตั้งคาบัญชีโดยรวมของเราเปนสาธารณะ 
สวนตัว หรืออยางอื่นหรือไม

เราตัดสินใจอยางไรในการตั้งคาแบบนั้น

การตั้งคาบัญชีในปจจุบันของเราเปนแบบที่เรา
ตองการหรือไม

กิจกรรม

ความเปนสวนตัวและตัวคุณหัวขอที่ 2

14
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เมื่อใดที่การแชรแบบสาธารณะมีความเหมาะสม 
และเมื่อใดที่การตั้งคาสวนตัวอาจเปนที่ตองการมาก
กวา

การสนทนาในเรื่องนี้ทําใหเรามีความคิดเห็นที่แตก
ตางเกี่ยวกับการตั้งคาความเปนสวนตัวหรือไม 

กิจกรรม

ความเปนสวนตัวและตัวคุณหัวขอที่ 2

รูสึกสะดวกใจหรือไมที่ตองแชรขอมูลบนโซเชีย
ลมีเดียที่เราใช หรือบริษัทที่โฆษณาบนโซเชีย
ลมีเดียเหลานี้

15
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กิจกรรม

ความเปนสวนตัวและตัวคุณหัวขอที่ 2

อรนภา อายุ 13 ป และเธอชอบรองเพลง

เธอรูสึกวาเธอยังไมเกงมากพอในเรื่องนี้ แตเธอตองการแชรความชอบของเธอ
กับเพื่อน ๆ และรับความคิดเห็นจากพวกเขา เธอกําลังพิจารณาที่จะเพิ่มวิดีโอที่
เธอรองเพลงโปรดของเธอบนโซเชียลมีเดีย

• เราจะแนะนําแพลตฟอรมประเภทใด

• เราคิดวาการตั้งคาความเปนสวนตัวที่ดีที่สุดที่ควรจะเปนแบบใดสําหรับ
แพลตฟอรมนั้น

• โปรดอธิบายเหตุผล

สถานการณที่

#1
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กิจกรรม

ความเปนสวนตัวและตัวคุณหัวขอที่ 2

เกง อายุ 16 ป และเขาหลงใหลในการทําอาหารและสรางสูตรอาหารใหม ๆ 

เขาเคยทํางานเกี่ยวกับเมนูไกหลายเมนูซึ่งเขารูสึกตื่นเตนมาก และเขาชอบที่จะ
แชรสวนผสมและวิธีที่พวกเขาเตรียมกับเพื่อน ๆ ของเขาและคนอื่น ๆ ที่สนใจใน
การทําอาหาร

• เราจะแนะนําแพลตฟอรมประเภทใด

• เราคิดวาการตั้งคาความเปนสวนตัวที่ดีที่สุดควรจะเปนแบบใดสําหรับ
แพลตฟอรมนั้น

• โปรดอธิบายเหตุผล  และอธิบายวาความคิดเห็นสวนตัวในการแชรขอมูลนี้จะ
เปลี่ยนแปลงไปตามบริบทหรือไม/หรือจะเปลี่ยนแปลงไปอยางไร

สถานการณที่

#2
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กิจกรรม

ความเปนสวนตัวและตัวคุณหัวขอที่ 2

ปวีณา อายุ 18 ป และกําลังมองหางานที่จะทําในเดือนหนา

เธอรักคอมพิวเตอรและตองการหางานในแผนกไอที อยางไรก็ตาม เธอไมรูวามีงานอะไร
บางที่เหมาะกับเธอ เธอทราบดีวานายจางตองการดูประวัติยอ แตเธอไมรูวาจะเขียนประวัติ
ยออยางไรใหมีประสิทธิภาพ เธอตองการพบปะกับผูคนที่มีแผนคลายคลึงกัน เพื่อที่เธอจะ
ไดขอคําแนะนําและการชี้แนะเกี่ยวกับวิธีการดําเนินการ

• โซเชียลมีเดียประเภทไหนที่เราจะแนะนําใหยูนา

• เราคิดวาการตั้งคาความเปนสวนตัวแบบไหนที่เหมาะสมสําหรับแพลตฟอรมนั้น เพื่อให
เธอสามารถบรรลุเปาหมายของเธอได

• โปรดอธิบายสาเหตุ

สถานการณที่

#3
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รหัสผาน
หัวขอที่ 3

Source: This content is hosted by Meta and currently includes learning drawn from youth and media at the Berkman Klein Center for Internet & Society at Harvard 
University under a Creative Commons Attribution-ShareAlike 4.0 International license. You can make use of them, including copying and preparing derivative works, 
whether commercial or non-commercial, so long as you attribute Youth and Media as the original source and follow the other terms of the license, sharing any further 
works under the same terms.
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รหัสผานหัวขอที่ 3

มาคุยกันเกี่ยวกับรหัสผาน!

คําเตือน: สําคัญมาก! ไมควรเปดเผยรหัสผานจริงของเราในระหวาง
แบบฝกหัดนี้หรือแบบฝกหัดอื่น ๆ
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จะเกิดอะไรขึ้นหากมีคนตองการ
จะสรางปญหา แลวเขาคนนั้นรูรหัส

ผานในการเขาถึง
บัญชีโซเชียลมีเดียของเรา

จะเกิดอะไรขึ้นหากแฮกเกอรรูรหัส
ผานที่เขาถึงบัญชีธนาคารผานชอง
ทางออนไลนของผูปกครอง/ผู

คุมครองของเรา

รหัสผานหัวขอที่ 3

กิจกรรมในชั้นเรียน
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แฮกเกอรเขาถึงรหัสผานสวนตัว
ไดอยางไร

รหัสผานหัวขอที่ 3
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รหัสผานที่รัดกุมคืออะไร รหัสผานที่คาดเดาไดงายคืออะไร

รหัสผานหัวขอที่ 3

รหัสผาน
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สรางรหัสผานที่รัดกุมไดอยางไร:
เคล็ดลับการตั้งรหัสผาน

มีตัวเลขอยางนอย 1 ตัว

มีสัญลักษณอยางนอย 1 ตัว

มีตัวอักษรพิมพใหญและพิมพเล็กอยางนอย 1 ตัว

รหัสผานตองมีอยางนอย 7 ตัวอักษร

รหัสผานควรจํางาย (เวนแตจะใชตัวจัดการรหัสผาน)

ตัวจัดการรหัสผานคือ เว็บไซต/แอพพลิเคชันที่ชวยให
ผูใชบันทึกและจัดระเบียบรหัสผานของตน

รหัสผานไมควรเปนคําทั่วไปหรือขอมูลสวนบุคคล (วัน
เกิด ชื่อผูปกครอง ฯลฯ)

รหัสผานจะตองไมมีการแชรระหวางเว็บไซต

รหัสผานหัวขอที่ 3
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รหัสผานหัวขอที่ 3

26cheese + horse + train + table! = 26cheesehorsetraintable!

เชื่อมตอชุดคําที่ไมเกี่ยวของกัน 4 คํา หรือมากกวานั้นที่ทําใหเดาไดยากขึ้น

สรางรหัสผานที่รัดกุมอยางไร:
ความยาวของรหัสผาน
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สรางรหัสผานโดยการใช “เคล็ดลับการตั้งรหัสผาน”

กิจกรรม

มีตัวเลขอยางนอย 1 ตัว

มีสัญลักษณอยางนอย 1 ตัว

มีจัวอักษรพิมพใหญและพิมพเล็กอยางนอย 1 ตัว

รหัสผานตองมีอยางนอย 7 ตัวอักษร

รหัสผานควรจํางาย (เวนแตจะใชตัวจัดการรหัสผาน)

ตัวจัดการรหัสผานคือ เว็บไซต/แอพพลิเคชันชวยใหผูใช
บันทึกและจัดระเบียบรหัสผานของตน

รหัสผานไมควรเปนคําทั่วไปหรือขอมูลสวนบุคคล (วันเกิด ชื่อ
ผูปกครอง ฯลฯ)

รหัสผานจะตองไมมีการแชรระหวางเว็บไซต

รหัสผานหัวขอที่ 3
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กิจกรรม

รหัสผานหัวขอที่ 3

26cheese + horse + train + table! = 26cheesehorsetraintable!

เชื่อมตอชุดคํา 4 คํา หรือมากกวานั้นที่ไมเกี่ยวของกันที่ทําใหเดาไดยากขึ้น

สรางรหัสผานโดยใช: ความยาวของรหัสผาน
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การรับรองความถูกตอง
โดยใชหลายปจจัย 
(หรือ 2 ปจจัย)

รหัสผานหัวขอที่ 3

28



29WE THINK DIGITAL: DIGITAL FOUNDATIONS

การใชรหัสผานซํ้าสําหรับหลายบัญชี

วิธีอื่นที่รหัสผานของ
เราอาจเดาไดงาย

ใชรหัสผานเดิมซํ้ามาหลายป

ใชรหัสผานที่มีขอมูลสวนบุคคล

ลืมรหัสผาน

รหัสผานหัวขอที่ 3

WE THINK DIGITAL: DIGITAL FOUNDATIONS
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เราใชการจัดการรหัสผานหรือไม

เราใชฟเจอร “การบันทึกรหัสผาน” ในเบราวเซอรของเราหรือไม

30

รหัสผานหัวขอที่ 3
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การแบงปนรหัสผาน:

เราเคยแชรรหัสผานกับ
คนอื่นหรือไม

เคยมีกรณีใดหรือไมที่การแชรรหัส
ผานเปนเรื่องสามารถทําได

เราแชรรหัสผานกับใครหรือไม

หากเราเปนเพื่อนสนิทกับใครสักคน 
พวกเขาจะพูดวา “ถาเธอเห็นแกฉัน
…” สิ่งนี้อาจจะเปนแรงจูงใจใหเรา

แชรรหัสผานหรือไม

รหัสผานหัวขอที่ 3

WE THINK DIGITAL: DIGITAL FOUNDATIONS
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การแฮกทางสังคม/
วิศวกรรมสังคม

32

ถามีใครรูขอมูลสวนตัวของผูเรียนมากพอ 
เขาอาจเดารหัสผานของเราได

รหัสผานหัวขอที่ 3

WE THINK DIGITAL: DIGITAL FOUNDATIONS

https://www.facebook.com/policies_center/
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อะไรคือขอมูลเชิงลึกสามประการจากบทเรียนนี้
ที่เราจะนําไปใชในการสรางรหัสผานครั้งตอไป

กิจกรรม

1
กลยุทธสามประการที่เราสามารถใชแชรรหัส
ผานของเรากับผูอื่นไดอยางปลอดภัยมีอะไร
บาง3

ยกตัวอยางที่เรารูสึกวาสามารถแชรรหัสผาน
ของเรากับคนอื่นได2 ยกตัวอยางสามตัวอยางที่อาจผิดพลาดหาก

รหัสผานตกไปอยูในมือของผูอื่น4

รหัสผานหัวขอที่ 3

เรียนรูเกี่ยวกับรหัสผาน



วิธีใชการยืนยันตัวตนแบบ 2 ขั้นตอน 
บน Facebook

ไปที่การตั้งคาความปลอดภัยและการเขาสูระบบ โดยคลิก ที่มุมบนขวาของ 
Facebook แลวคลิก การตั้งคา > ความปลอดภัยและการเขาสูระบบ

เลื่อนลงไปที่ การยืนยันตัวตนแบบ 2 ขั้นตอน แลวคลิกแกไข

เลือกวิธีการรับรองความถูกตองที่ตองการเพิ่มและทําตามคําแนะนําบนหนาจอ

คลิกเปดใชเมื่อเราเลือกและเปดวิธีรับรองความถูกตอง

รหัสผานหัวขอที่ 3
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วิธีใชการยืนยันตัวตนแบบ 2 ขั้นตอน
บน Instagram

กด           หรือกดไปที่รูปโปรไฟลในมุมลางขวาของโปรไฟลเรา

กด           ที่ดานบนขวา แลวแตะการตั้งคา

กดไปที่ความปลอดภัย จากนั้นกดการยืนยันตัวตนแบบ 2 ขั้นตอน

กดเริ่มตนที่ดานลาง

เลือกวิธีการรักษาความปลอดภัยที่เราตองการเพิ่มและทําตามคําแนะนําดานบนหนาจอ

รหัสผานหัวขอที่ 3

WE THINK DIGITAL: DIGITAL FOUNDATIONS 35
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วิธีใชการยืนยันตัวตนแบบ 2 ขั้นตอน 
บน WhatsApp

เปดการตั้งคาใน WhatApps

กดที่บัญชี > การยืนยันตัวตนแบบ 2 ขั้นตอน > เปดใชงาน

ปอน PIN หกหลักที่เราเลือกและยืนยัน.

ระบุอีเมลที่เราสามารถเขาถึงได หรือแตะขาม หากเราไมตองการเพิ่มอีเมล

หมายเหตุ: แนะนําใหเพิ่มที่อยูอีเมล เนื่องจากจะทําใหเราสามารถรีเซ็ตการยืนยัน
ตัวตนแบบ 2 ขั้นตอนไดและชวยปกปองบัญชีของเรา

กด ถัดไป

ยืนยันอีเมลแลวกดบันทึกหรือเสร็จสิ้น

รหัสผานหัวขอที่ 3
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Source: This content is hosted by Meta and currently includes learning drawn from youth and media at the Berkman Klein Center for Internet & Society at Harvard 
University under a Creative Commons Attribution-ShareAlike 4.0 International license. You can make use of them, including copying and preparing derivative works, 
whether commercial or non-commercial, so long as you attribute Youth and Media as the original source and follow the other terms of the license, sharing any further 
works under the same terms.

Wi-Fi 
สาธารณะ

หัวขอที่ 4
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Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4

เราสามารถเชื่อมตออินเทอรเน็ตไดอยางไร

โมเด็ม

STEP 1 STEP 2 STEP 3 STEP 4 STEP 5

เราเตอรไรสาย APแล็ปท็อป & โทรศัพท ผูใหบริการอินเทอรเน็ต อินเทอรเน็ต



Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4

จุดเชื่อมตอ
จุดเชื่อมตอคือสิ่งที่สงสัญญาณ Wi-Fi และใหเขาถึงอินเทอรเน็ต

โมเดม
โมเด็มเปนอุปกรณที่สรางและรักษาการเชื่อมตอกับผูใหบริการอินเทอรเน็ต (ISP) เพื่อใหเราเขาถึงอิน
เทอรเน็ตได

เราเตอรไรสาย AP

เราเตอรคือ อุปกรณที่สรางเครือขายระหวางอุปกรณทั้งหมดในตําแหนงที่กําหนด

แล็ปท็อปและโทรศัพทเชื่อมตอกับอินเทอรเน็ตไดอยางไร

WE THINK DIGITAL: DIGITAL FOUNDATIONS 39
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Wi-Fi

WE THINK DIGITAL: DIGITAL FOUNDATIONS

ประโยชนของ Wi-Fi คืออะไร

ขอเสียของ Wi-Fi คืออะไร

เราคิดวามีขอกังวลดานความปลอดภัยใดหรือไม เมื่อใช 
Wi-Fi กับการเชื่อมตออินเทอรเน็ตแบบมีสาย เพราะเหตุใด

เพราะเหตุใดสัญญาณ Wi-Fi จึงขาดหายเมื่อเราออกจาก
บานหรือตึกบริเวณที่มี Wi-Fi

Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4
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เครือขาย Wi-Fi ปลอดภัยทุกเครือขายหรือไม

Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4

41WE THINK DIGITAL: DIGITAL FOUNDATIONS
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3 มาตรการทั่วไปที่ใชใน
การเขารหัสสําหรับเครือ
ขาย Wi-Fi

การเขารหัสแบบ WEP (Wired 
Equivalent Privacy) 

การเขารหัสแบบ WPA (Wi-Fi 
Protected Access)

การเขารหัสแบบ WPA2 (Wi-Fi 
Protected Access 2)

Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4

WE THINK DIGITAL: DIGITAL FOUNDATIONS
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การเขารหัส
การเขารหัสสรางขึ้นเพื่อทําใหแฮกเก
อรติดตามขอมูลเราไดยากขึ้น

Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4
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เครื่องมือรักษาความปลอดภัย

Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4

HTTPS เปนมาตรฐานที่เว็บไซตใชเพื่อเขารหัส
ขอมูลที่สงผานอินเทอรเน็ต

ควรปอนเฉพาะขอมูลที่ละเอียดออน (เชน รหัส
ผาน ขอมูลบัตรเครดิต) บนหนาเว็บที่มี 

HTTPS:// นําหนา

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) 
เปนชื่อของเทคโนโลยีที่ชวยให HTTPS ปลอดภัย
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เครื่องมือรักษาความปลอดภัย

Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4

ตัวบงชี้ความปลอดภัยของเบราวเซอรจะแสดงถึงขอมูลของการ
รับรอง Extended Validation (EV) ดวย ใบรับรอง EV มอบ

ใหกับเว็บไซตที่ยืนยันตัวตนตอผูออกใบรับรอง
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การเชื่อมตอไปยัง Wi-Fi

ใครเปนเจาของเครือขาย Wi-Fi

รูจักคนเหลานี้เปนการสวนตัวหรือไม

เชื่อคนเหลานี้หรือไม

ควรคํานึงถึงสิ่งใดเมื่อเชื่อมตอกับเครือขายใหม

เราควรจะเชื่อมตอกับเครือขาย Wi-Fi ที่เจาของเปนคนที่เรารูจักและเชื่อถือได

Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4
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เราควรทําสิ่งนี้บนเครือขาย Wi-Fi (บาน/โรงเรียน/ราน
กาแฟ) ของเราหรือไม

อานขาวออนไลน/บล็อก สงหมายเลขบัตรเครดิต เช็คอีเมลสวนตัว

Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4
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การเชื่อมตอ
อยางปลอดภัย

48

Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4
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ระบุเครือขายไดหรือไมวาดชวงเวลาของวันทั่ว ๆ ไป 
ทําเครื่องหมายเครือขาย 
Wi-Fi ที่เราเชื่อมตอในแตละ
ชวงเวลา

กิจกรรม

มีใครอื่นเชื่อมตออีกหรือไม

ปลอดภัยมากนอยแคไหน โอกาสและความเสี่ยงคือ
อะไร

Wi-Fi (ไว-ไฟ) สาธารณะหัวขอที่ 4
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Source: This content is hosted by Meta and currently includes learning drawn from youth and media at the Berkman Klein Center for Internet & Society at Harvard 
University under a Creative Commons Attribution-ShareAlike 4.0 International license. You can make use of them, including copying and preparing derivative works, 
whether commercial or non-commercial, so long as you attribute Youth and Media as the original source and follow the other terms of the license, sharing any further 
works under the same terms.

ความปลอดภัยทางไซเบอร 
(Cybersecurity)
ฟชชิ่ง (Phishing) และ ส
แปม (Spam)

หัวขอที่ 5
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เราใชอินเทอรเน็ตเมื่อใด
เราอาจมีความเสี่ยงเพียงแคเราเขาเว็บเพจ สื่อสาร
ออนไลน หรือดาวนโหลดขอมูล

มันเปนเรื่องที่สามารถเกิดขึ้นไดบนเว็บไซตที่เรา
เขาถึง ผูคนในเครือขายเดียวกัน หรือแมกระทั่งกลุม
บุคคลที่จะรูขอมูลที่อยูหรือขอมูลอื่น ๆ ของเรา เมื่อ
เราทําการคนหา

ความปลอดภัยทางไซเบอร ฟชชิ่งและสแปมหัวขอที่ 5
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• เพราะเหตุใดแฮกเกอรที่ประสงครายจึงพยายาม
เขาถึงขอมูลของเราทางออนไลน

• เพราะเหตุใดเว็บไซตที่เราไมไดเขาสูระบบ
ตองการติดตามวาเราเปนใคร

• ขอมูลอะไรที่ผูคนมองหา

• มีใครทราบหรือไมวามัลแวรคืออะไร และมันทํา
อะไรไดบาง

52

ความปลอดภัยทางไซเบอร ฟชชิ่งและสแปมหัวขอที่ 5
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มัลแวร คืออะไร

มัลแวร คือ รหัสอันตรายที่ทํางานบน
คอมพิวเตอรของเรา มัลแวรบางตัวสามารถ
รวบรวมขอมูลจากคอมพิวเตอรของเราได 
นอกจากนี้ยังสามารถอนุญาตใหแฮกเก
อรควบคุมคอมพิวเตอรของเราไดอีกดวย

มัลแวรสวนใหญนั้นธรรมดากวามาก เชน 
เว็บไซตที่เลียนแบบพอรทัลที่ปลอดภัย เชน 
ธนาคาร หรือสวนขยายที่วางโฆษณาใน
เบราวเซอรของเราเพื่อสรางรายได

WE THINK DIGITAL: DIGITAL FOUNDATIONS

ความปลอดภัยทางไซเบอร ฟชชิ่งและสแปมหัวขอที่ 5
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ความเสี่ยง 
ทางออนไลน

WE THINK DIGITAL: DIGITAL FOUNDATIONS

โปรดระมัดระวังเมื่อคลิกลิงค โฆษณา หรือโพ
สตบนโซเชียลมีเดีย

URL ตรงกับสิ่งที่เราจะเขาหรือไม

เราไปที่หนาเดิมเมื่อพิมพ URL อีกครั้งดวยตัว
เองหรือคนหาเว็บไซตหรือไม

ความปลอดภัยทางไซเบอร ฟชชิ่งและสแปมหัวขอที่ 5
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กฎที่ดีคือ SSL/TLS ควรปกปองหนาการ
เขาสูระบบสําหรับบัญชีที่สําคัญ (เชน 
Google, Facebook, Twitter หรือ
บัญชีธนาคาร) SSL/TLS ทําใหแฮกเก
อรในเครือขายเดียวกันสงเว็บไซตปลอมให
เราไดยากมากขึ้น

ความปลอดภัยทางไซเบอร ฟชชิ่งและสแปมหัวขอที่ 5
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เครื่องมือรักษาความปลอดภัย

ความปลอดภัยทางไซเบอร ฟชชิ่งและสแปมหัวขอที่ 5

ดาวนโหลดหรือติดตั้ง
ซอฟตแวรจากแหลงที่เชื่อถือ
ไดเทานั้น และระมัดระวังเมื่อ
เราดาวนโหลดไฟลปฏิบัติการ 
(.exe, .pkg, .sh, .dll หรือ 

.dmg)

เราสามารถใช
ซอฟตแวรปองกันไว
รัสเพื่อปองกันไมให
คอมพิวเตอรของเรา
เรียกใชมัลแวร

เราอาจพิจารณาถึงสวนขยาย
ของเบราวเซอรที่สามารถบล็อก
ปลั๊กอินที่ทําใหเว็บไซตคนหา
วาเราเปนใครหรือติดตามเราได

ยากขึ้น
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เราปลอดภัยเมื่อใชอินเทอรเน็ตหรือ
ไม

ความปลอดภัยทางไซเบอร ฟชชิ่งและสแปมหัวขอที่ 5
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เราสามารถดําเนินการอะไรไดบางเพื่อปองกันตัว
เองจากการดาวนโหลดไฟลที่เปนอันตรายตอ

คอมพิวเตอรของเราโดยไมไดตั้งใจ

ความปลอดภัยทางไซเบอร ฟชชิ่งและสแปมหัวขอที่ 5
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การแชรรหัสผาน

คิดวาการแชรรหัสผานเปนสิ่งที่สมควรทําหรือไม

มีความเสี่ยงอะไรบางที่อาจไดรับเมื่อเราแชรรหัสผาน

ความปลอดภัยทางไซเบอร ฟชชิ่งและสแปมหัวขอที่ 5
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จะสังเกตสแปมไดอยางไร

ความปลอดภัยทางไซเบอร ฟชชิ่งและสแปมหัวขอที่ 5

สแปม (Spam)

กิจกรรม

60
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บทเรียนที่ 2

พื้นฐานทางดิจิทัล


