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2AVOIDING SCAMS

• สนิคา้ควบคมุ (Regulated Goods)

• การฉอ้โกงและการหลอกลวง

(Fraud and Deception)
• ความปลอดภยัทางไซเบอร ์

(Cybersecurity)

มาตรฐานชมุชน Facebook ทีเ่กีย่วขอ้ง

สามารถเรยีนรูเ้พิม่เตมิเกีย่วกบัมาตรฐานชมุชน Facebook ไดท้ี่

สนิคา้ควบคุม (REGULATED GOODS)
facebook.com/communitystandards/regulated_goods

การฉ้อโกงและการหลอกลวง

facebook.com/communitystandards/fraud_deception

ความปลอดภยัทางไซเบอร ์(CYBERSECURITY)
facebook.com/communitystandards/cybersecurity

https://www.facebook.com/communitystandards/regulated_goods
https://www.facebook.com/communitystandards/fraud_deception
https://www.facebook.com/communitystandards/cybersecurity
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การสงัเกต

การหลอกลวงตา่ง ๆ

(Scams)

Lesson 1
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การหลอกลวง คอื การกระท าฉอ้โกงทีส่ามารถ

ท าไดใ้นรปูแบบโกงเงนิผูอ้ืน่หรอืในรปูแบบขโมยขอ้มูล

ทีเ่ป็นความลบั

การหลอกลวงคอือะไร ?

การหลอกลวงสามารถเกดิขึน้ไดห้ลากหลายวธิี ไม่วา่จะ

เป็น แอปพลเิคชนัหาคูอ่อนไลน์ อเีมล เว็บไซต โซเชยีล

มเีดยี การตดิตอ่ทางโทรศพัท ์ หรอืแมแ้ตข่อ้ความ
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การหลอกลวงทีพ่บไดบ่้อย

• การหลอกลวงดา้นการเงนิ รวมถงึการกศุล การเสีย่งโชค

• การหลอกลวงจากงาน และการหลอกลวงในเร ือ่งการ

ช าระเงนิรปูแบบอืน่ ๆ

• การขโมยขอ้มูลสว่นบุุคคลหรอืขอ้มูลทางการแพทย ์

• การหลอกลวงดา้นความสมัพนัธค์ูร่กั ไม่วา่จะเป็น การ

แอบอา้งเป็นคนอืน่ และการหลอกลวงจากการหาคู่

ออนไลน์

• การหลอกลวงดา้นเทคนิค รวมถงึการขโมยรหสัแบบสุม่

ส าหรบัใชใ้นการล็อกอนิแอปพลเิคชนั
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มาเรยีนรูเ้กีย่วกบัการฉ้อโกงทีพ่บเหน็ไดท้ ัว่ไป

ในรูปแบบออนไลนแ์ละดูตวัอย่าง

นกัหลอกลวง ในวดิโีอตอ่ไปนี้
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การฟิชชงิคอื

อะไร?

• การฟิชชงิคอืการหลอกลวงประเภทหน่ึง

ทีห่ลอกใหค้นแชรก์ารล็อกอนิหรอืขอ้มูล

สว่นบุคคลของพวกเขา

• การฟิชชงิสามารถเจอไดใ้นรปูแบบอเีมล

ขอ้ความ การตดิตอ่ทางโทรศพัท ์ และโพสต ์

จากโซเชยีลมเีดยี

• ขอ้ความหรอือเีมลอาจดเูหมอืนสง่มาจาก

บรษิทัทีเ่รารูจ้กัและน่าเช ือ่ถอื เชน่ ธนาคาร

รา้นคา้ออนไลน์ หรอืเว็บไซต ์

สวสัด!ี

คณุไดร้บัรางวลั

5,000 บาท คลกิ

เลย!
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ลกัษณะของขอ้ความฟิชชงิ

• สอบถามขอ้มูลสว่นบคุคลเพือ่ใชใ้นการยนืยนั

• อา้งวา่บญัชผูีใ้ชง้านหรอืขอ้มูลดา้นการช าระ

เงนิของเรามปัีญหา

• แนบใบเสรจ็หรอืใบเสนอราคาปลอม หรอืแนบ

ลงิกเ์พือ่ใหจ้า่ยหรอืดกูารช าระเงนิ

ขอ้ความฟิชชงิอาจจะใชก้ลยทุธต์อ่ไปนีเ้พือ่ลอ่ลวงใหผู้ค้นคลกิลงิก ์ เปิดเอกสารแนบ หรอืแชรก์ารล็อกอนิหรอื

ขอ้มูลสว่นบคุคล

• เสนอบตัรก านัลไดร้บัของฟรทีีด่เูกนิจรงิ

• สง่การแจง้เตอืนเกีย่วกบัการกระท าทีน่่าสงสยั

หรอืการพยายามทีจ่ะล็อกอนิเขา้บญัชผูีใ้ชง้าน

ของเรา

• แจง้วา่เราไดร้บัสทิธิใ์นการช าระเงนิหรอืไดร้บั

เงนิคนื
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การแอบอา้งเป็นคนอืน่คอืเมือ่นักตม้ตุ๋น

สรา้งบญัชผีูใ้ชง้านปลอมหรอืสรา้ง

ตวัตนปลอมขึน้มาเพือ่หลอกใหค้น

หลงเชือ่วา่ก าลงัพูดคยุกบัคนจรงิ ๆ

การแอบอา้งเป็นคนอืน่

คอือะไร?
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• ใครก็ตามทีข่อใหเ้ราช าระเงนิคา่สมคัรงาน

• ขอ้ความหรอืโพสตท์ีส่ะกดผดิและมขีอ้ผดิพลาดทาง

ไวยากรณ์

วธิป้ีองกนัการฟิชชงิ

• คนทีร่อ้งขอเงนิจากเราโดยทีไ่ม่รูจ้กัเป็นการสว่นตวั

• คนทีข่อใหเ้ราเปลีย่นชอ่งทางการสนทนาจาก

Facebook เป็นชอ่งทางทีเ่ป็นสาธารณะนอ้งลง

หรอืไม่คอ่ยมคีวามปลอดภยั เชน่ การใชอ้เีมลอืน่ๆ 

นอกเหนือจากทีร่ะบไุวใ้นทีส่าธารณะ

สญัญาณทีอ่าจบอกไดว้า่ขอ้ความอาจเป็นการหลอกลวงฟิชชงิ
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• คนทีข่อใหเ้ราสง่เงนิหรอืบตัรก านัล เพือ่ทีจ่ะรบัเงนิ

รางวลั หรอือืน่ ๆ

• คนทีอ่า้งวา่เป็นเพือ่นหรอืญาตเิรา

• คนหรอืบญัชผูีใ้ชง้านทีใ่หเ้ราเขา้ไปในเว็บเพจอืน่ที่

ตา่งไปจากเดมิเพือ่รบัรางวลั

• คนทีบ่ดิเบอืนสถานทีท่ีพ่วกเขาอยู่

Signs that a message might be a phishing scam:

วธิป้ีองกนัการฟิชชงิ

สญัญาณทีอ่าจบอกไดว้า่ขอ้ความอาจเป็นการหลอกลวงฟิชชงิ
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• การหลอกลวงประเภทแรกคอื การหลอกลวงทาง

การเงนิ รวมถงึภาษี การกศุล การรบัมรดก การ

เสีย่งโชค การบรจิาค การกูย้มื การพาณิชย ์

อเิล็กทรอนิกส ์ และการหลอกลวงการช าระเงนิ

อืน่ ๆ

• ในบรรดาการหลอกลวงทัง้หมด อาจมคีนอา้งว่ามา

จากสถาบนัทางการเงนิหรอืองคก์รรฐับาลจะตดิตอ่

เรามาทางโทรศพัท ์ ขอ้ความหรอือเีมล หรอืทิง้

ขอ้ความวา่เรายงัไม่ไดช้ าระภาษหีรอืเงนิ

• พวกเขาอาจบอกวา่หากเราไม่ช าระเงนิในทนัที จะ

ด าเนินการทางกฎหมายกบัเรา

การหลอกลวง

ดา้นการเงิน

เราเปิดรบัสมคัรนักศกึษาพารท์ไทมใ์ห ้

บรษิทัตา่งชาต ิเงนิเดอืนดมีากและมี

เงนิพเิศษดว้ย สนใจหรอืไม่คะ

สนใจครบั ยืน่ใบสมคัรได ้

อย่างไรครบั

ส่งขอ้มูลส่วนตวัและขอ้มูล

การตดิตอ่มาไดเ้ลยคะ่
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•ใหส้งสยัขอ้ความทีอ่า้งวา่เป็น

ผูเ้ช ีย่วชาญดา้นภาษี

•ใหใ้ชซ้อรฟ์แวรท์ีถ่กูกฎหมายหรอื

เว็บไซตเ์พือ่ยืน่ภาษเีท่าน้ัน

การหลอกลวง

ดา้นภาษี

สวสัดคีรบั ดฉัินเป็นทีป่รกึษาดา้น

ภาษี บรกิารยืน่ภาษีใหฟ้ร ี สนใจ

หรอืไม่ครบั

เยีย่มเลยครบั

ยนิดคีรบั สามารถเขา้ไปกรอก

รายละเอยีดทีเ่ว็บไซตนี์ไ้ดเ้ลย

ครบั (Link)
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• ระวงั! หากไดร้บัอเีมลไม่พงึประสงคจ์ากองคก์ร
การกศุลเพือ่ใหบ้รจิาคผ่านชอ่งทางออนไลน์

• หากเราไม่คุน้เคยกบัองคก์รการกศุลหรอืไม่

มั่นใจวา่องคก์รน้ันถกูกฎหมายหรอืไม่

– ตรวจสอบขอ้มุลองคก์รไดท้ี่

CharityNavigator.org.

– ใหม้ั่นใจวา่ไดบ้รจิาคผ่านเว็บไซตอ์งคก์รที่

เป็นทางการ

การหลอกลวง

ดา้นการกศุล

ตอ่ชวีติใหช้า้งกนัเถอะ!

ตอ่ชวีติชา้งป่าทีข่าด

อาหารและอาจจะไม่มี

ลมหายใจ โปรดคลกิ

ทีนี่เพือ่บรจิาคใหแ้ก่

ชา้งเพยีงท่านละ 20 

บาทเท่านี้

https://www.charitynavigator.org/
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• นักตม้ตุ๋นอาจจะอา้งเป็น

ทนายความ เพือ่นสนิท หรอืญาติ เพือ่

พูดคยุเกีย่วกบัทรพัยส์นิของบคุคลที่

เสยีชวีติไปแลว้

• พวกเขาอาจอา้งวา่เรามสีทิธิใ์นมรดก

น้ัน

• นักตม้ตุ๋นอาจใหเ้ราบอกขอ้มูลส่วน

บคุคล เชน่ ทีอ่ยูห่รอืรายละเอยีดของ

ธนาคาร

การหลอกลวง

ดา้นมรดก

ดฉัินเป็นทนายความ ผูด้แูล

อสงัหารมิทรพัยใ์หค้ณุปู่ ของ

คณุคะ่ ท่านแจง้ความ

ประสงคว์า่อยากจะมอบเงนิ

มรดกให่แกค่ณุ

รบกวนส่งเลขบญัชแีละส าเนาหนา้

บญัชมีาใหไ้ดห้รอืไม่คะ ดฉัินจะด า

เนิการใหท้นัทเีลยคะ่
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• การหลอกลวงดา้นการเสีย่งโชคมกัจะ

ส าเรจ็ไดจ้ากการทีใ่ชบ้ญัชผูีใ้ชง้าน

ปลอมเป็นคนทีเ่รารูจ้กัหรอืสรา้งโปรไฟล ์

ปลอมเพือ่แสรง้เป็นองคก์รน้ัน ๆ

• ตวัขอ้ความอาจอา้งวา่เราไดร้บัรางวลั

จากการเสีย่งโชคและสามารถรบัเงนิได ้

ฟร ี นักตม้ตุ๋นอาจขอใหเ้ราบอกขอ้มูล

สว่นบคุคล เชน่ ทีอ่ยูห่รอืรายละเอยีด

ธนาคาร

การหลอกลวง

ดา้นการเสีย่ง

โชค

สวสัดคีรบั คณุอาจจะไม่รูจ้กัผมมากอ่น 

ผลขอแจง้ใหท้ราบว่า คณุถกูรางวลักบัเรา 

และไดร้บัเงนิ 2,000,000 บาทครบั ยนิดี

ดว้ยครบั

รบกวนคณุช าระคา่ด าเนินการ 

50,000 บาท เพืใ่หเ้ราสามารถโอนเงนิ

รางวลัเขา้ไปทีบ่ญัชขีองคณุครบั
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• การหลอกลวงประเภทนีส้ามารถท าไดโ้ดย

การปลอมบญัชผูีใ้ชง้านเป็นผูท้ีม่ชี ือ่เสยีง

ทางดา้นศาสนาหรอืปลอมเป็นบญัชผูีใ้ชง้าน

ทีม่าจากองคก์รการกศุลหรอืสถานรบัเลีย้ง

เด็กก าพรา้

• นักตม้ตุ๋นอาจขอใหเ้ราบรจิาคให ้

การหลอกลวง

ดา้นการบรจิาค

สวสัดคีะ่ ดฉัินเป็นตวัแทนจากสถานเลีย้ง

เด็กก าพรา้ เราตอ้งการความชว่ยเหลอื

อย่างเรง่ดว่นคะ่

ผมชว่ยอะไรไดบ้า้งหรอืไม่ครบั

บรจิาคใหเ้ราสกัเล็กนอ้ยก็ไดค้ะ่ คน

ละ 500 บาท เพือ่เป็นคา่อาหาร

กลางวนัใหก้บัเด็กในนีค้ะ่ เขา้ไปที ่

link นีไ้ดเ้ลยนะคะ
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• นักตม้ตุ๋นการกูย้มืจะสง่ขอ้ความหรอื

โพสตแ์ละคอมเมนทบ์นเพจและใน

กลุม่ หรอือา้งวา่รูจ้กัใครบางคนทีใ่หย้มื

ได ้ สามารถยมืไดท้นัทใีนอตัราดอกเบีย้

ทีต่ า่
การหลอกลวง

ดา้นการกูย้มื สวสัดคีรบั คณุไดร้บัสทิธิก์ูเ้งนิดว่น 

ดอกเบีย้ต ่าเพยีง 1% วงเงนิกูสู้งสุด 

100,000 บาท

เพยีงช าระคา่ด าเนินการ 500 บาทเขา้มาเพือ่

รกัษาสทิธิข์องทา่น กูไ้ม่ผ่านเรายนิดคีนืเงนิ
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• ระมดัระวงัเมือ่ตอ้งมที าธรุกรรมระหวา่งบคุคล

เพือ่ทีจ่ะซ ือ้สนิคา้ในรปูแบบการพาณิชย ์

อเิล็กทรอนิกส ์ โดยเฉพาะอยา่งยิง่หากสนิคา้ชิน้

น้ันตอ้งจดัสง่จากพืน้ทีร่ะยะไกล

การหลอกลวง

ผ่านรา้นคา้บน 

Facebook

กระดูกลดกลิน่ปากสุนขั
จ านวนจ ากดั

กระดูกทีจ่ะชว่ยลดกลิน่ปากสุนขัของ

คุณและรกัษาสุขภาพฟันของสุนขัให้

ดขีึน้ไดใ้น 10 วนั

ซือ้เลย
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เคล็ดลบัส าหรบั

การซือ้ขาย

สนิคา้ออนไลน์

• ระมดัระวงัการหลอกลวงในรปูแบบบตัรก านัล

• การตดิตอ่สือ่สารบน Facebook
• พจิารณาตวัเลอืกในการจดัสง่

• อย่าซือ้หรอืขายสนิคา้ทีถ่กูเรยีกคนืรายการ

• ศกึษาวา่สนิคา้ตวัไหนทีไ่ม่สามารถซือ้ขายไดบ้น

Facebook
• พบเจอกบัผูซ้ ือ้หรอืผูข้ายโดยตรง

• ปกป้องความเป็นสว่นตวัของเรา

• ใชช้อ่งทางการช าระเงนิออนไลน์

• ตรวจสอบสนิคา้

• ระวงัสนิคา้ปลอม
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• หากเราเลอืกใชง้านการหาคูอ่อนไลนผ่์านแอปพลเิคชนัหรอื

เว็บไซต ์ อยากใหจ้ าไวว้า่ อาจมใีครบางคนในโลกออนไลนอ์า้ง

เป็นใครบางคนก็ได ้

• เราอาจตอ้งระวงัคนทีเ่ราพบเจอในโลกออนไลนใ์หม้ากขึน้ หาก

พวกเขาแสดงปฏกิิรยิาตอ่ไปนี:้

– รปูภาพของพวกเขาดเูป็นรปูทางการ

– พวกเขาอาจท าใหค้ณุรูส้กึไม่สะดวกใจโดยการใชถ้อ้ยค า

รนุแรงในการสารภาพรกัทนัที

– พวกเขาท าใหเ้ราไม่สบายใจโดยการชกัชวนไปเดทใน

สถานทีจ่รงิและใหต้ดิตอ่กบัพวกเขาผ่านทางอเีมลหรอื

ขอ้ความ

การหาคู่

ออนไลนห์รอื

การหลอกลวง

ในดา้น

ความสมัพนัธ ์

คูร่กั

สวสัดคีะ่ คณุดดูจีงัเลยคะ่

ขอบคณุมากครบั ^^

ฉันชอบคณุมากเลย อยากมาเจอกนั

หรอืไม่คะ ขอเบอรโ์ทรศพัทไ์ดห้รอืไม่

คะ เราจะไดโ้ทรคยุกนั ฉันอยากรูจ้กั

คณุนะคะ
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เมือ่ตอ้งพบเจอกบัใครในโลกออนไลน:์

• ระมดัระวงัใหด้ี

• เก็บขอ้มูลสว่นบคุคลไวเ้ป็นสว่นตวั

• รายงานและปิดกัน้ใครก็ตามทีข่อใหเ้ราแชรข์อ้มูล

สว่นบคุคล ขอ้มูลทีอ่าจเป็นภยัตอ่ความเป็น

สว่นตวัของเรา ความปลอดภยั และความ

มั่นคง หรอืใครก็ตามทีเ่รารูส้กึวา่น่าสงสยั

อยู่ใหป้ลอดภยัขณะหา

คูอ่อนไลน์
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การหาคูอ่อนไลน:์ 
สญัญาณเตอืนทีพ่บ

ไดบ้่อย

เหลา่นีค้อื สญัญาณเตอืนทีพ่บเห็นไดบ้่อยเมือ่เราเจอนักตม้ตุ๋น:

• ตอ้งการออกจากแอปพลเิคชนัหาคูท่นัทแีละใชอ้เีมลสว่นตวัหรอื

สง่ขอ้ความผ่านกล่องขอ้ความ

• อา้งวา่ตกหลมุรกัเราอย่างรวดเรว็ เพือ่ทีจ่ะโนม้นา้วใหเ้ราคยุกบั

พวกเขา

• วางแผนทีจ่ะพบเจอกนั แตอ่า้งวา่มเีหตรุา้ยทีท่ าใหเ้จอไม่ไดแ้ละ

ตอ้งยกเลกิการนัดไป

• ขอใหเ้ราสง่เงนิหรอืของขวญัหรอืบตัรก านัลให ้

จ าไวว้า่ความรกัทางโลกออนไลนท์ีข่อเงนิ

จากเราอาจเป็นการหลอกลวงจากนักตม้ตุ๋น
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ขอ้แนะน าในการอยู่

ใหป้ลอดภยัเมือ่ตอ้ง

พบเจอ

• บอกใครบางคนเกีย่วกบัแผนนัดหมายของเรา

• แชรส์ถานทีท่ีเ่ราอยู่

• พบเจอกนัในพืน้ทีส่าธารณะ

• ท าตวัใหคุ้น้ชนิกบัสถานทีท่ีนั่ดเจอกนั

• ตรวจสอบการบรโิภคแอลกอฮอลห์รอืสารเสพยต์ดิ

• มั่นใจวา่โทรศพัทม์แีบตเตอร ์ร ีเ่พยีงพอ

• จดัการการเดนิทางของเราเอง

• แชรข์อ้มูลสว่นบุคคลอย่างระมดัระวงั
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หากเรารูส้กึไม่สะดวกใจหรอืไม่ปลอดภยั

• หากเราหรอืคนทีเ่รารูจ้กัเป็นเหยือ่ของอาชญากรรมหรอืตกอยูใ่นอนัตราย ใหต้ดิตอ่สถานทีบ่งัคบัใชก้ฎหมาย

ในทอ้งถิน่เพือ่ขอความชว่ยเหลอื

• หากเรารูส้กึกดดนัหรอืไม่สะดวกใจ เราสามารถ:

– จบการเดทและกลบับา้นดว้ยตวัเอง

– ปิดกัน้ใครก็ตามทีท่ าใหเ้รารูส้กึไม่สะดวกใจ

– รายงานใครก็ตามทีเ่ราคดิวา่น่าสงสยั

28
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คอมพวิเตอร ์

โดนแฮก

หรอืการ

หลอกลวงดา้น

เทคนิค

• การหลอกลวงประเภทนีเ้กดิจากการสายเรยีกเขา้ทีไ่ม่พงึ

ประสงค ์ - อาจมาจากหมายเลขทีไ่ม่รูจ้กัหรอืไม่ได ้

ลงทะเบยีน อเีมล หรอืขอ้ความ ใครบางคนอา้งเป็นฝ่าย

เทคนิคจากบรษิทัและแจง้วา่คอมพวิเตอรข์องเราไดร้บั

ไวรสั

• จากน้ันพวกเขาจะใหเ้ราท าตามค าสัง่เพือ่รกัษาขอ้มูล

ของเราไว ้ ซ ึง่ท าใหพ้วกเขาสามารถตดิตัง้มลัแวรใ์น

คอมพวิเตอรข์องเราไดห้รอืขโมยขอ้มูลสว่นบคุคล ใน

บางกรณีพวกเขาอาจสอบถามขอ้มูลทางการเงนิหรอื

ตอ้งการใหเ้ราซือ้บตัรก านัลเพือ่กูค้นืการเขา้ถงึ

คอมพวิเตอรข์องเรา

• เพือ่หลกีเลีย่งการหลอกลวงนี้ วางสายหรอืเพกิเฉย

ขอ้ความ จากน้ันถา้เรามคี าถามหรอืขอ้กงัวลัใหต้ดิตอ่

โดยตรงไปยงับรษิทั

• อย่าตอบกลบัขอ้ความทีไ่ม่ถงึประสงค ์

สวสัดคีรบั ผมท างานใหก้บับรษิทั

คอมพวิเตอรแ์ละพบว่า มมีลัแวรใ์น

คอมพวิเตอรข์องคณุครบั

โอเ้หรอครบั แย่งจงัเลยครบัแบบนี้

ไม่ตอ้งกงัวลครบั คณุท าตามทีผ่ม

บอกไดเ้ลยครบั เป็นขัน้ตอนทีจ่ะ

ลบมลัแวรเ์พือ่ใหข้อ้มูลในเคร ือ่งของ

คณุปลอดภยัครบั
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การขโมยขอ้มูล

ระบุตวัตนดา้น

การแพทย ์

ขอ้แนะน าตอ่ไปเพือ่หลกีเลีย่งการขโมยขอ้มูลระบตุวัตนทางการแพทย:์

• ระมดัระวงัเกีย่วกบัการใหข้อ้มูลประกนัสขุภาพ ขอ้มูลโครงการประกนั

สขุภาพของรฐับาล หรอืขอ้มูลประกนัสงัคมกบับรษิทัหรอืคนทีเ่ราไม่

รูจ้กั

• ในขณะทีบ่รษิทัประกนัอาจขอเก็บส าเนาบตัรประกนั

สขุภาพ พยายามหลกีเลีย่งใหค้นอืน่เก็บส าเนาบตัรประกนัสขุภาพ

ของเราหรอืลงชือ่ในการอา้งประกนัอืน่ ๆ

• ตรวจสอบสถานะและการอธบิายผลประโยชนข์องประกนั

• โปรดระวงัเมือ่เราสัง่ยาหรอืซ ือ้ยาผ่านชอ่งทางออนไลน์ หากราคาถกู

จนเกนิไปอาจเป็นการหลอกลวงได ้

นักตม้ตุ๋นอาจใชข้อ้มูลสว่นตวัของ

คณุเพือ่ขอรบัยาอนัตรายหรอื

ยาตอ้งหา้ม หรอืแมก้ระทัง่การ

ขอรบับรกิารดา้นการรกัษา

อืน่ ๆ

สวสัดคีะ่ เราชว่ยใหค้ณุไดร้บัส่วนลด

จากเบีย้ประกนัสุขภาพทีค่ณุจะช าระ

เขา้มาในปีนีไ้ดน้ะคะ

เยีย่มเลยครบั

ชว่ยส่งส าเนาบตัรประกนัสุขภาพ

และขอ้มูลการตรวจสุขภาพประจ าปี

ของคณุมาไดห้รอืไม่คะ ดฉัินจะ

ด าเนินการใหค้ะ่
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ใครคอืกลุ่มเป้าหมาย

ของการหลอกลวง?

• ใครก็ตามสามารถเป็นกลุม่เป้าหมายของการ

หลอกลวงได ้

• หากเรามกัจะคลกิลงิก ์ เอกสารแนบ และรปูภาพ

ภายในอเีมลจากแหลง่ทีม่าทีไ่ม่รูจ้กั

เราอาจอยูใ่นกลุม่เสีย่งและอาจท าใหนั้กตม้ตุ๋นรู ้

วา่เราสามารถหลอกไดง้่ายจากขอ้ความ

เหลา่น้ัน

31
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มาเรยีนรูข้อ้แนะน าในการอยู่ในโลกออนไลน์

ใหป้ลอดภยั
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AVOIDING SCAMS

กลยุทธเ์พิม่เตมิ

ในการหลกีเลีย่ง

การถูกหลอกลวง

• หากขอ้เสนอน้ันดดูจีนเกนิไป อาจเป็นไปไดว้่าน่ันคอืการ

หลอกลวง

• หากการแขง่ขนั งาน หรอืทนุ ขอใหเ้ราจา่ยเงนิ

ลว่งหนา้ อย่าท าตาม

• ระวงัการใหข้อ้มูลสว่นบคุคลกบับคุคลหรอืองคก์รทีไ่ม่

รูจ้กัและไม่น่าไวใ้จ

• ตดิตอ่บคุคล องคก์ร หรอืองคก์รการกศุลโดยตรง ดว้ย

การไปพบ เพือ่ตรวจสอบขอ้เท็จจรงิ



35

Lesson 1: SPOTTING SCAMS

AVOIDING SCAMS

การหลอกลวงดา้น

ความสมัพนัธคู์่รกั

การหลอกลวงทีพ่บไดบ่้อยบน Facebook

เรยีนรูเ้กีย่วกบัวธิหีลกีเลีย่งการหลอกลวงบน Facebook ไดท้ี:่ facebook.com/help

การหลอกลวงดา้น

การเสีย่งโชค
การหลอกลวงดา้น

การกูย้มื

การขโมยการ

เขา้ถงึรหสั

การหลอกลวง

จากการหางาน

http://facebook.com/help
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สิง่ทีค่วรระวงัเมือ่ซ ือ้สนิคา้

ออนไลน์

• คนทีม่าขอเงนิโดยทีเ่ราไม่รูจ้กัเขาเป็นการสว่นตวั

• คนทีข่อใหเ้ราสง่เงนิหรอืบตัรก านัลทีส่ามารถรบัเงนิยมื รางวลั หรอือืน่ ๆ ได ้

• ใครก็ตามทีข่อใหจ้า่ยเงนิเพือ่สมคัรงาน

• เพจทีอ่า้งวา่มาจากบรษิทัใหญ่ องคก์ร หรอืบคุคลสาธารณะทีไ่ม่ไดร้บัการตรวจสอบ

• คนทีข่อใหเ้ราเปลีย่นชอ่งทางสนทนาไปแพลตฟ์อรม์อืน่

• คนทีอ่า้งวา่เป็นเพือ่นหรอืญาตใินกรณีฉุกเฉิน

• คนทบีดิเบอืนสถานทีท่ีพ่วกเขาอยู่

• ขอ้ความหรอืโพสทีส่ะกดค าผดิหรอืมขีอ้ผดิพลาดทางไวยากรณ์

• คนหรอืบญัชผูีใ้ชง้านทีใ่หไ้ปรบัรางวลัทีห่นา้เพจ
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สามารถดวูธิรีายงานนักตม้ตุ๋นหรอืกจิกรรมทีน่่าสงสยัในขอ้ความFacebookไดท้ี:่ facebook.com/help

วธิรีายงานนกัตม้ตุน๋หรอื

กจิกรรมทีน่่าสงสยัใน

ขอ้ความ Facebook

หากเราประสบกบันักตม้ตุ๋นหรอืกจิกรรมทีน่่า

สงสยั เมือ่สง่หรอืรบัเงนิในขอ้ความ

เราสามารถรายงานบญัชผีูใ้ชง้านน้ัน

เพือ่ตรวจสอบได ้

https://www.facebook.com/help/1004934609532652
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วธิรีายงานโพสตห์รอืโปรไฟลบ์นอนิสตาแกรม

รายงานคนผ่านขอ้ความ

จ ากดัคนผ่านขอ้ความ:

1. กด หรอื บนมุมขวาดา้นบนของหนา้ฟีด

2. กดกลอ่งขอ้ความของคนทีเ่ราอยากรายงาน

3. กดชือ่บุคคลน้ันดา้นบนขอ้ความ

4. กดรายงาน จากน้ันปฏบิตัติามค าสัง่บนหนา้จอ

รายงานคนผ่านหนา้โปรไ์ฟล ์

1. กดชือ่ผูใ้ชง่านจากหนา้ฟีดหรอืสตอร ี่ หรอืกด และ

คน้หาชือ่ผูใ้ชเ้พือ่ไปหนา้โปรไฟล ์

2. กด (ไอโฟน) หรอื (แอนดรอยด)์ บนมุมขวา
ดา้นบนของโปรไฟล ์

3. กดรายงาน

4. ปฏบิตัติามค าสัง่บนหนา้จอ

รายงานโพสตผ่์านหนา้ฟีด

1. กด (ไอโฟน) หรอื (แอนดรอยด)์ ดา้นบนโพสต ์

2. กดรายงาน

3. ปฏบิตัติามค าสัง่บนหนา้จอ

เราสามารถเรยีนรูว้ธิรีายงานโปรไฟลบ์นอนิสตาแกรมไดท้ี:่
help.instagram.com/192435014247952

เราสามารถเรยีนรูว้ธิรีายงานขอ้ความไดท้ี:่

help.instagram.com/198034803689028

เราสามารถเรยีนรูว้ธิรีายงานขอ้ความได ้

ที:่ help.instagram.com/568100683269916

https://help.instagram.com/192435014247952
https://help.instagram.com/198034803689028
https://help.instagram.com/568100683269916
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• ทีผ่่านมาคณุเคยพบเจอกบัการหลอกลวงบน

โลกออนไลนห์รอืไม่?

• คณุท าอย่างไร?

• แลว้ตอนนีค้ณุจะท าอยา่งไร?

พูดคยุและพจิารณาตนเอง

39
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กจิกรรม: แชรข์อ้มูลส่วนบุคคล

41

www.url.com

แทรกรปูภาพตรงนี้

www.url.com

แทรกรปูภาพตรงนี้
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AVOIDING SCAMS

กจิกรรม: ไปฟิชชงิกนั - สงัเกตการหลอกลวง
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แทรกรปูภาพตรงนี้
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แทรกรปูภาพตรงนี้
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Lesson 1: SPOTTING SCAMS

AVOIDING SCAMS

กจิกรรม: ไปฟิชชงิกนั - สงัเกตการหลอกลวง

43

www.url.com

แทรกรปูภาพตรงนี้
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44AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

การสแปม การท าฟารม์ การฟิชชงิ การกอ่กวน

ค าถามที่ 1

คอืประเภทของการหลอกลวงทีห่ลอกใหค้นแชร ์

ขอ้มูลการเขา้สูร่ะบบหรอืขอ้มูลสว่นบคุคล
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45AVOIDING SCAMS

การสแปม การท าฟารม์ การฟิชชงิ การกอ่กวน

ค าถามที่ 1

คอืประเภทของการหลอกลวงทีห่ลอกใหค้นแชร ์

ขอ้มูลการเขา้สูร่ะบบหรอืขอ้มูลสว่นบคุคล

กจิกรรม: ตรวจสอบความเขา้ใจ
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Lesson 1: SPOTTING SCAMS

AVOIDING SCAMS

การแอบอา้งเป็น

คนอืน่

การท าฟารม์ การสแปม การกอ่กวน

ค าถามที่ 2

คอืเมือ่นกัตม้ตุน๋สรา้งบญัชผูีใ้ชง้านปลอมหรอืตวัตน

ปลอมเพือ่หลอกใหค้นหลงเชือ่วา่ก าลงัคยุกบับุคคลนัน้จรงิ ๆ

กจิกรรม: ตรวจสอบความเขา้ใจ
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Lesson 1: SPOTTING SCAMS

AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

ค าถามที่ 2

การแอบอา้งเป็น

คนอืน่
การท าฟารม์ การสแปม การกอ่กวน

คอืเมือ่นกัตม้ตุน๋สรา้งบญัชผูีใ้ชง้านปลอมหรอืตวัตน

ปลอมเพือ่หลอกใหค้นหลงเชือ่วา่ก าลงัคยุกบับุคคลนัน้จรงิ ๆ
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Lesson 1: SPOTTING SCAMS

AVOIDING SCAMS

ค าถามที่ 3

คณุควรตรวจสอบขอ้เท็จจรงิของสายเรยีกเขา้หรอือเีมลจากบรกิาร

ของรฐับาลหรอืหน่วยงาน โดยการตดิตอ่ผา่นชอ่งทางทางการทีใ่ห ้

ไวใ้นเวบ็ไซตห์รอืไม่

ถูก ผดิ

กจิกรรม: ตรวจสอบความเขา้ใจ
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Lesson 1: SPOTTING SCAMS

AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

ค าถามที่ 3

คณุควรตรวจสอบขอ้เท็จจรงิของสายเรยีกเขา้หรอือเีมลจากบรกิาร

ของรฐับาลหรอืหน่วยงาน โดยการตดิตอ่ผา่นชอ่งทางทางการทีใ่ห ้

ไวใ้นเวบ็ไซตห์รอืไม่

ถูก ผดิ
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Lesson 1: SPOTTING SCAMS

AVOIDING SCAMS

ค าถามที่ 4

กลยุทธห์น่ึงทีใ่ชเ้พือ่หลกีเลีย่งการหลอกลวงออนไลนค์อืการแชร ์

ขอ้มูลสว่นบุคคลใหก้บัคนหรอืองคก์รทีค่ณุรูจ้กัหรอืเชือ่ใจ

ถูก ผดิ

กจิกรรม: ตรวจสอบความเขา้ใจ
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Lesson 1: SPOTTING SCAMS

AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

กลยุทธห์น่ึงทีใ่ชเ้พือ่หลกีเลีย่งการหลอกลวงออนไลนค์อืการแชร ์

ขอ้มูลสว่นบุคคลใหก้บัคนหรอืองคก์รทีค่ณุรูจ้กัหรอืเชือ่ใจ

ถูก ผดิ

ค าถามที่ 4
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52AVOIDING SCAMS

Lesson 2

52AVOIDING SCAMS

การซือ้สนิคา้

ออนไลนอ์ย่าง

ปลอดภยั
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

• เมือ่เว็บไซตถ์กูเขา้รหสั น่ันหมายความวา่

ตวัเลขและขอ้มูลบนเว็บไซต ์

ไดร้บัการป้องกนัจากการมองเห็นของ

บคุคลทีส่าม

• เมือ่เราแชรแ์ละรบัขอ้มูลจากเว็บไซต ์

เขา้รหสั การสง่ตอ่ขอ้มูลน้ันมคีวาม

ปลอดภยัและสามารถเขา้ถงึไดแ้คเ่ราและ

เว็บไซตน้ั์น

การเขา้รหสัจรงิ ๆ แลว้

คอือะไร
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

• เว็บไซตท์ีไ่ม่ถกูเขา้รหสัจะไม่ใชก้ารเช ือ่มตอ่สว่นตวั

• เราสามารถระบเุว็บไซตท์ีไ่ม่ถกูเขา้รหสัไดถ้า้:

ใช ้ “http://” แทนการใช ้ “https://” ในชอ่งทีอ่ยุ่

– อนิเทอรเ์น็ตเบราวเ์ซอรบ์างอนัอาจปักธงวา่เป็นเว็บไซตท์ี่

อนัตราย

ขอ้มูลเพิม่เตมิเกีย่วกบัวธิทีีเ่ว็บเบราวเ์ซอรต์รวจสอบความ

ปลอดภยัจากเว็บไซตส์ว่นบคุคล สามารถดไูดจ้ากทีม่านี:้

• Check if a site's connection is 

secure (Google Chrome Help).

• If Safari says it can't establish a secure 
connection, or the website is using 
weak encryption (Apple Support).

วธิสีงัเกตเวบ็ไซตท์ีไ่ม่ถูกเขา้รหสั

https://support.google.com/chrome/answer/95617?visit_id=637568594323696731-3821336467&p=ui_security_indicator&rd=1#zippy=%2Cinfo-or-not-secure
https://support.apple.com/en-us/HT204937
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

• ทีผ่่านมาคณุเคยใชง้านเว็บไซตท์ีไ่ม่

เขา้รหสัหรอืไม่?

• คณุใชม้นัท าอะไร?

• ปัจจบุนัคณุยงัใชเ้ว็บไซตเ์หลา่น้ันอยู่

หรอืไม่?

• ท าไม หรอื ท าไมไม่ใช?้

พูดคยุและทบทวนตนเอง

55
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

ท าไมการใชเ้วบ็ไซตท์ีเ่ขา้รหสั

ถงึส าคญั?
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

การซือ้ของออนไลน์

อย่างปลอดภยั

• นอกจากการใชเ้ว็บไซตท์ีเ่ขา้รหสัแลว้ มกีลยทุธ ์

หน่ึงทีเ่ราสามารถใชเ้พือ่ความปลอดภยัในขณะ

ซือ้สนิคา้ออนไลน:์

• ซือ้สนิคา้จากรา้นออนไลนท์ีน่่าเช ือ่ถอืเทา่น้ัน

• หยดุคดิกอ่นจะซือ้

• มกีารตอบสนองเชงิรกุ
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

แพลตฟอรม์ส าหรบัซือ้

ขายบนโลกออนไลน์

• อนิเทอรเ์น็ตเป็นชอ่งทางทีด่ใีนการ

เชือ่มตอ่คนทีซ่ ือ้และขายสนิคา้ของ

ตวัเอง

• โซเชยีลมเีดยีหลาย ๆ สือ่รวมถงึ

แพลตฟอรม์ส าหรบัการซือ้ขายบน

โลกออนไลน์ อนุญาตใหซ้ ือ้และ

ขายสนิคา้ของตวัเองได ้
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

• ใหม้ั่นใจวา่ไดต้รวจสอบขอ้แนะน าสนิคา้ทีเ่ฉพาะเจาะจงวา่อะไร

อนุญาตใหข้ายบนแพลตฟอรม์

• ปกป้องความเป็นสว่นตวัและระวงัการแชรร์ายละเอยีดและขอ้มูล

สว่นบคุคล

• ระวงับตัรก านัลและการซือ้ขายทีด่ดูเีกนิจรงิ

ขอ้แนะน าในการซือ้สนิคา้อย่างปลอดภยับนแพลตฟอรม์ส าหรบัซือ้

ขายบนโลกออนไลน์

• เป็นผูบ้รโิภคทีม่วีจิารณญาณ

• ระวงัสนิคา้ปลอมหรอืสนิคา้ทีถ่กูเรยีนคนืและเปรยีบเทยีบราคา

สนิคา้กอ่นการซือ้

• เชค็เงนิสดสามารถปลอมแปลงได ้ ดงัน้ันใหใ้ชก้ารช าระเงนิใน

รปูแบบออนไลน์ เชน่ PayPal
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

• อย่าแชรข์อ้มูลสว่นบคุคล เชน่ ทีอ่ยู่อาศยั แตใ่หไ้ปเจอในที่

สาธารณะแทน สถานทีท่ีม่แีสงสวา่งเพยีงพอระหวา่งวนั

• วางแผนการพบเจอและแชรใ์หก้บัเพือ่นทีเ่ราไวใ้จหรอืสมาชกิใน

ครอบครวั

ขอ้แนะน าในการอยู่อย่างปลอดภยัเมือ่ตอ้งพบเจอบุคคลซือ้/ขาย

• ขอใหใ้ครบางคนไปดว้ยเมือ่เราตอ้งแลกเปลีย่นสนิคา้

• น าโทรศพัทท์ีช่ารต์เต็มแลว้ตดิตวัไปดว้ยเผือ่ในกรณีทีต่อ้งตดิตอ่ขอ

ความชว่ยเหลอืจากใคร
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

เรยีนรูเ้พิม่เตมิเกีย่วกบันโยบายการคา้ของ Facebook เขา้ดไูดท้ี:่ facebook.com/policies_center/commerce

นโยบายการคา้ของ Facebook

• นโยบายการคา้ของ Facebook ออกกฎวา่สนิคา้หรอืบรกิาร

ประเภทไหนทีส่ามารถขายบน Facebook อนิสตาแกรม และ

วอตสแ์อปป์ได ้

• ผูซ้ ือ้และผูข้ายก็ตอ้งท าตามกฎหมายและขอ้ก าหนดทีบ่งัคบัใช ้

• การไม่ท าตามนโยบายอาจสง่ผลดงันี้ ถอดรายการขายและ

เนือ้หาอืน่ ๆ ออก ปฏเิสธการแท็กสนิคา้ การระงบัหรอืการยตุิ

การเขา้ถงึฟีเจอรก์ารคา้บน Facebook อนิสตาแกรมหรอื

วอตสแ์อปป์ทัง้หมด

https://www.facebook.com/policies_center/commerce
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

ขัน้ตอนทีต่อ้งท าหากเรา

ไม่ไดร้บัอนุมตัิ

หากรายการสนิคา้ถกูปฏเิสธเน่ืองจากละเมดินโยบายการคา้ของ

Facebook และเรารูว้า่เป็นขอ้ผดิพลาด เราสามารถสง่ค ารอ้ง

ขอตรวจสอบโดยปฏบิตัติามขัน้ตอนนี:้

• แพลตฟอรม์ส าหรบัการซือ้ขายบนโลกออนไลนข์อง

Facebook:
facebook.com/help/2193854224216494

• อนิสตาแกรม: 
help.instagram.com/494867298080532

62
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

การรายงานรา้นคา้หรอืสนิคา้บนอนิสตาแกรม

รายงานผูข้าย:

1. ไปทีห่นา้โปรไฟลข์องผูข้ายที่

ตอ้งการรายงาน

2. กด (ไอโฟน) 
หรอื (แอนดรอยด)์ มุมขวา
ดา้นบน

3. กดรายงานและท าตามค าสัง่บน
หนา้จอ

เรยีนรูว้ธิรีายงานผูข้ายหรอืสนิคา้บนอนิสตาแกรม เขา้ดไูดท้ี:่
help.instagram.com/396314741132037

เรยีนรูว้า่เราควรท าอะไรหากเห็นโฆษณาทีเ่ราไม่ชอบบนอนิสตาแกรม เขา้ดไูดท้ี:่ facebook.com/help/instagram/615366948510230

รายงานสนิคา้:

1. ไปทีห่นา้เพจสนิคา้ทีเ่ราตอ้งการ

รายงาน

2. กด (ไอโฟน) 
หรอื (แอนดรอยด)์ มุมขวา
ดา้นบน

3. กดรายงานและท าตามค าสัง่บน

หนา้จอ

รายงานโพสตท์ีม่กีารแท็กสนิคา้:

1. ไปทีโ่พสตท์ีม่กีารแท็กสนิคา้

2. กด (ไอโฟน) 
หรอื (แอนดรอยด)์ มุมขวา
ดา้นบน

3. กดรายงานและท าตามค าสัง่บน

หนา้จอ

https://help.instagram.com/396314741132037
https://www.facebook.com/help/instagram/615366948510230
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AVOIDING SCAMS

• คณุเคยซือ้สนิคา้จากรา้นคา้ออนไลนห์รอืไม่? มนัเป็นไป

อย่างไร? หลงัจากเรยีนเนือ้หาในบทเรยีนนี้ คณุจะท า

อะไรทีแ่ตกตา่งไปจากเดมิหรอืไม่? ท าไม หรอื ท าไมไม่

ท า?

• คณุเคยซือ้หรอืขายสนิคา้ในแพลตฟอรม์การซือ้ขาย

สนิคา้บนโลกออนไลนห์รอืไม่? เป็นอย่างไร? หลงัจาก

เรยีนเนือ้หาในบทเรยีนนี้ คณุจะท าอะไรทีแ่ตกตา่งไปจาก

เดมิหรอืไม่? ท าไม หรอื ท าไมท าไม่?

พูดคยุและทบทวน

ตนเอง
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

กจิกรรม: ตรวจสอบแพลตฟอรม์ส าหรบัซือ้ขายของบนโลก
ออนไลน์

66

www.url.com www.url.com
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67AVOIDING SCAMS

ค าถามที่ 1

เวบ็ไซตท์ีเ่ขา้รหสัหมายความวา่เราสามารถเชือ่ถอืองคก์รทีเ่ป็น

เจา้ของเวบ็ไซตไ์ด ้

ถูก ผดิ

กจิกรรม: ตรวจสอบความเขา้ใจ
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68AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

ค าถามที่ 1

เวบ็ไซตท์ีเ่ขา้รหสัหมายความวา่เราสามารถเชือ่ถอืองคก์รทีเ่ป็น

เจา้ของเวบ็ไซตไ์ด ้

ถูก ผดิ
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AVOIDING SCAMS

สญัลกัษณรู์ปกุญแจ

หนา้ตา่งป็อปอพัเมือ่เรา

เขา้เว็บไซตท์ีบ่อก

วา่ "ปลอดภยั" คร ัง้แรก

https:// ขึน้ตน้ URL คะแนน 5 ดาวบนกเูกิล้

ค าถามที่ 2

สญัญาณของเวบ็ไซตท์ีเ่ขา้รหสัคอือะไร?

เลอืกทัง้หมดทีส่ามารถใชไ้ด

กจิกรรม: ตรวจสอบความเขา้ใจ
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AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

สญัลกัษณรู์ปกุญแจ
https:// ขึน้ตน้ URL คะแนน 5 ดาวบนกเูกิล้

ค าถามที่ 2

สญัญาณของเวบ็ไซตท์ีเ่ขา้รหสัคอือะไร?

เลอืกทัง้หมดทีส่ามารถใชไ้ด

หนา้ตา่งป็อปอพัเมือ่เรา

เขา้เว็บไซตท์ีบ่อก

วา่ "ปลอดภยั" คร ัง้แรก
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AVOIDING SCAMS

ค าถามที่ 3

การโพสตบ์นแพลตฟอรม์การซือ้ขายสนิคา้บนโลกออนไลนม์กัจะ

เปิดเป็นสาธารณะบนเวบ็ไซต ์

ถูก ผดิ

กจิกรรม: ตรวจสอบความเขา้ใจ
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Lesson 2: SHOPPING SAFELY ONLINE

AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

ค าถามที่ 3

การโพสตบ์นแพลตฟอรม์การซือ้ขายสนิคา้บนโลกออนไลนม์กัจะ

เปิดเป็นสาธารณะบนเวบ็ไซต ์

ถูก ผดิ



Lesson 3: REPORTING CYBER CRIMES AND SCAMS

73AVOIDING SCAMS

Lesson 3

73AVOIDING SCAMS

การรายงาน

อาชญากรรม

ไซเบอรแ์ละ

การหลอกลวง
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AVOIDING SCAMS

การตอ่สูก้บัการฉ้อโกง: 
ปกป้องอปุกรณข์องเรา

• ตดิตัง้ซอรฟ์แวรก์ าจดัมลัแวรแ์ละไวรสั และกดสแกน

ตามปกติ

• ตดิตัง้และอพัเดทแอปพลเิคชนั โปรแกรมเสรมิ และ

ซอรฟ์แวร ์

• ตัง้คา่การตรวจสอบสทิธิแ์บบหลายปัจจยัหรอืสอง

ปัจจยัส าหรบับญัชผูีใ้ชง้านสว่นบคุคล

• ส ารองไฟลส์ าคญัและขอ้มูลสว่นบคุคลโดยการใชว้ธิทีี่

ปลอดภยั
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Lesson 3: REPORTING CYBER CRIMES AND SCAMS

AVOIDING SCAMS

• ขอ้ความทีม่ขีอ้ผดิพลาดทางไวยากณแ์ละการ

สะกด

• ขอ้ความทีต่อ้งตดัสนิใจอย่างเรง่ดว่น

• ขอ้เสนอหรอืขอ้ตกลงทีด่ดูเีกนิจรงิ

สงัเกตสญัญาณเตอืน

• ใครบางคนปลอมเป็นบคุคลหรอืองคก์รจรงิ ๆ

• เราถกูขอใหก้ดลงิก ์ เปิดเอกสารแนบ หรอืใส่

ขอ้มูลสว่นบคุคลในเว็บไซตภ์ายนอกทีเ่ราไม่รูจ้กั

และไม่น่าเช ือ่ถอื
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AVOIDING SCAMS

• ตดิตัง้ระบบสแกนโดยใชซ้อรฟ์แวรก์ าจดัมลัแวรแ์ละ

ไวรสัทีน่่าเช ือ่ถอื

เกดิอะไรขึน้ถา้เราคดิวา่คอมพวิเตอรเ์รามไีวรสั?

• หากซอรฟ์แวรข์องเราแนะน าใหด้ าเนินการ ให ้

ท าตามค าแนะน าน้ัน

ขอ้มูลเพิม่เตมิเกีย่วกบัจะเกดิอะไรขึน้ถา้คอมพวิเตอรเ์ราไดร้บัไวรสั เขา้ไปดไูดท้ีแ่หลง่ทีม่าจาก GCFGlobal: Internet 
Safety: What To Do if Your Computer Gets a Virus.

https://edu.gcfglobal.org/en/internetsafety/what-to-do-if-your-computer-gets-a-virus/1/
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AVOIDING SCAMS

• หากเราใหนั้กตม้ตุ๋นลงชือ่เขา้ใชง้านขอ้มูลเรา ให ้

เปลีย่นรหสัผ่านในทนัที

• หากเราใชร้หสัผ่านเดมิส าหรบัหลายบญัชผูีใ้ชง้าน

หรอืเว็บไซต ์ ใหเ้ปลีย่นรหสัผ่านใหห้มด

จะเกดิอะไรขึน้หากเราเจอการหลอกลวง?

• สรา้งรหสัผ่านใหม่ทีร่ดักมุและแตกตา่ง

• หากเราจา่ยเงนิใหนั้กตม้ตุ๋นผ่านบตัรเครดติหรอืเด

บติ ใหต้ดิตอ่ธนาคารหรอืบรษิทับตัรเครดติ

ทนัที รายงานการหลอกลวงและสอบถามวธิกีารที่

เราสามารถขอเงนิคนื
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Lesson 3: REPORTING CYBER CRIMES AND SCAMS

AVOIDING SCAMS

กจิกรรม: วธิรีายงานการหลอกลวง

www.url.com

แทรกรปูภาพทีน่ี่

www.url.com

แทรกรปูภาพทีน่ี่
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Lesson 3: REPORTING CYBER CRIMES AND SCAMS

AVOIDING SCAMS

เรยีนรูเ้กีย่วกบัวธิหีลกีเลีย่งการหลอกลวงบนFacebookไดท้ี:่ facebook.com/help/1674717642789671

80

การหลอกลวงดา้น

ความสมัพนัธคู์่รกั

การหลอกลวงดา้น

การเสยีงโชค
การหลอกลวงดา้น

การกูย้มื

การขโมยการ

เขา้ถงึรหสั

การหลอหลวงจากการ

หางาน

การหลอกลวงทีพ่บไดบ่้อยบน Facebook

https://www.facebook.com/help/1674717642789671
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AVOIDING SCAMS

สิง่ทีค่วรระวงัเมือ่ซ ือ้

สนิคา้ออนไลน์

• คนทีม่าขอเงนิโดยทีเ่ราไม่รูจ้กัเขาเป็นการสว่นตวั

• คนทีข่อใหเ้ราสง่เงนิหรอืบตัรก านัลทีส่ามารถรบัเงนิยมื รางวลั หรอื

อืน่ ๆ ได ้

• ใครก็ตามทีข่อใหจ้า่ยเงนิเพือ่สมคัรงาน

• เพจทีอ่า้งวา่มาจากบรษิทัใหญ่ องคก์ร หรอืบคุคลสาธารณะทีไ่ม่ไดร้บั

การตรวจสอบ

• คนทีข่อใหเ้ราเปลีย่นชอ่งทางสนทนาไปแพลตฟ์อรม์อืน่

• คนทีอ่า้งวา่เป็นเพือ่นหรอืญาตใินกรณีฉุกเฉิน

• คนทีบ่ดิเบอืนสถานทีท่ีพ่วกเขาอยู่

• ขอ้ความหรอืโพสทท์ีส่ะกดค าผดิหรอืมขีอ้ผดิพลาดทางไวยากรณ์

• คนหรอืบญัชผูีใ้ชง้านทีใ่หไ้ปรบัรางวลัทีห่นา้เพจ
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AVOIDING SCAMS

สามารถดวูธิรีายงานนักตม้ตุ๋นหรอืกจิกรรมทีน่่าสงสยัในขอ้ความFacebookไดท้ี:่ facebook.com/help

วธิรีายงานนกัตม้ตุน๋หรอื

กจิกรรมทีน่่าสงสยัใน

ขอ้ความ Facebook

หากเราประสบกบันักตม้ตุ๋นหรอืกจิกรรมทีน่่า

สงสยัเมือ่สง่หรอืรบัเงนิในขอ้ความ

เราสามารถรายงานบญัชผูีใ้ชง้านน้ันเพือ่

ตรวจสอบได ้

https://www.facebook.com/help/1004934609532652
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AVOIDING SCAMS

วธิรีายงานโพสตห์รอืโปรไฟลบ์นอนิสตาแกรม

รายงานคนผ่านขอ้ความ

จ ากดัคนผ่านขอ้ความ:

1. กด หรอื บนมุมขวาดา้นบนของหนา้ฟีด

2. กดกลอ่งขอ้ความของคนทีเ่ราอยากรายงาน

3. กดชือ่บุคคลน้ันดา้นบนขอ้ความ

4. กดรายงาน จากน้ันปฏบิตัติามค าสัง่บนหนา้จอ

รายงานคนผ่านหนา้โปรไ์ฟล ์

1. กดชือ่ผูใ้ชง่านจากหนา้ฟีดหรอืสตอร ี่ หรอืกด และคน้หาชือ่ผูใ้ช ้

เพือ่ไปหนา้โปรไฟล ์

2. กด (ไอโฟน) หรอื (แอนดรอยด)์ บนมุมขวาดา้นบนของ
โปรไฟล ์

3. กดรายงาน

4. ปฏบิตัติามค าสัง่บนหนา้จอ

รายงานโพสตผ่์านหนา้ฟีด

1. กด (ไอโฟน) หรอื (แอนดรอยด)์ ดา้นบนโพสต ์

2. กดรายงาน

3. ปฏบิตัติามค าสัง่บนหนา้จอ

เราสามารถเรยีนรูว้ธิรีายงานโปรไฟลบ์นอนิสตาแกรมไดท้ี:่
help.instagram.com/192435014247952

เราสามารถเรยีนรูว้ธิรีายงานขอ้ความไดท้ี:่

help.instagram.com/198034803689028

เราสามารถเรยีนรูว้ธิรีายงานขอ้ความได ้

ที:่ help.instagram.com/568100683269916

https://help.instagram.com/192435014247952
https://help.instagram.com/198034803689028
https://help.instagram.com/568100683269916
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AVOIDING SCAMS

ตดิตัง้ซอรฟ์แวร ์

ก าจดัมลัแวรแ์ละไวรสั

ในคอมพวิเตอร ์

อปัเดตแอปและซอรฟ์แวร ์

ในอปุกรณส์ว่นตวั

ทัง้หมดเป็นประจ า

ใชก้ารตรวจสอบสทิธิแ์บบ

หลายปัจจยัเมือ่เป็นไปได ้
ใชอ้ปุกรณส์าธารณะ

หรอื Wi-Fi โดย

ปราศจากการป้องกนั

ค าถามที่ 1

อนัไหนตอ่ไปนีค้อืวธิกีารตอบสนองเชงิรุกในการป้องกนัการหลอกลวง?
เลอืกตอบทัง้หมดทีเ่ป็นไปได

กจิกรรม: ตรวจสอบความเขา้ใจ
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AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

ตดิตัง้ซอรฟ์แวร ์

ก าจดัมลัแวรแ์ละไวรสัใน

คอมพวิเตอร ์

อปัเดตแอปและซอรฟ์แวร ์

ในอปุกรณส์ว่นตวั

ทัง้หมดเป็นประจ า

ใชก้ารตรวจสอบสทิธิแ์บบ

หลายปัจจยัเมือ่เป็นไปได ้
ใชอ้ปุกรณส์าธารณะ

หรอื Wi-Fi โดย

ปราศจากการป้องกนั

ค าถามที่ 1

อนัไหนตอ่ไปนีค้อืวธิกีารตอบสนองเชงิรุกในการป้องกนัการหลอกลวง?
เลอืกตอบทัง้หมดทีเ่ป็นไปได
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AVOIDING SCAMS

ค าถามที่ 2

การอปัเดตแอปและซอรฟ์แวรไ์ม่ส าคญัในการรกัษาความปลอดภยัของ

อปุกรณข์องเรา

ถูก ผดิ

กจิกรรม: ตรวจสอบความเขา้ใจ
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Lesson 3: REPORTING CYBER CRIMES AND SCAMS

AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

ค าถามที่ 2

การอปัเดตแอปและซอรฟ์แวรไ์ม่ส าคญัในการรกัษาความปลอดภยัของ

อปุกรณข์องเรา

ถูก ผดิ
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AVOIDING SCAMS

ค าถามที่ 3

_________คอืวธิทีีจ่ะป้องกนับญัชผูีใ้ชง้านออนไลน์ โดยตอ้งการ

ขอ้มูลเพิม่เตมิในการลงชือ่เขา้ใชบ้ญัชี

ซอรฟ์แวรก์ าจดัไวรสั การตรวจสอบสทิธิแ์บบหลาย

ปัจจยั

กจิกรรม: ตรวจสอบความเขา้ใจ
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AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

ค าถามที่ 3

________คอืวธิทีีจ่ะป้องกนับญัชผูีใ้ชง้านออนไลน์ โดยตอ้งการ

ขอ้มูลเพิม่เตมิในการลงชือ่เขา้ใชบ้ญัชี

ซอรฟ์แวรก์ าจดัไวรสั การตรวจสอบสทิธิแ์บบหลาย

ปัจจยั
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AVOIDING SCAMS

ค าถามที่ 4

หากนกัตม้ตุน๋ฉ้อโกงการซือ้ของผ่านบตัรเครดติ แลว้เราไม่เคย

ไดร้บัเงินคนืเลย

ถูก ผดิ

กจิกรรม: ตรวจสอบความเขา้ใจ
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AVOIDING SCAMS

กจิกรรม: ตรวจสอบความเขา้ใจ

ค าถามที่ 4

ถูก ผดิ

หากนกัตม้ตุน๋ฉ้อโกงการซือ้ของผ่านบตัรเครดติ แลว้เราไม่เคย

ไดร้บัเงินคนืเลย
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