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CÓ TRÁCH NHIỆM  KHI KẾT 

NỐI TRỰC TUYẾN VỚI 
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người có tư duy phản

biện

Bảo vệ Danh tính số của bạn



Bây giờ, tôi đã nhận thức được rằng có

những mối nguy hiểm trên mạng. Vậy tôi

có nên sợ hãi khi truy cập Internet hay 

không?

Làm sao để tôi bảo vệ được

Danh tính số của mình?



Riêng tư

An toàn

Tôi sử dụng 

Internet như thế 

nào?



Nhận biết và quản lý rủi

ro bằng cách kiểm soát

danh tính trực tuyến

thông qua việc thực 

hành về An toàn mạng



Người lạ?

Chia sẻ điều gì



Chia sẻ điều gì
1. Liệu bạn có chia sẻ thông tin chi 

tiết về tài khoản ngân hàng khoản 

ngân hàng của mình trên mạng xã 

hội, nơi bạn không biết tất cả mọi 

người? 

2. Liệu bạn có chia sẻ một video 

về bản thân nói về những bí mật 

của mình - mà không biết những 

ai có thể xem video đó?

3. Liệu bạn có thiết lập tài khoản 

trên một trang web mà bạn chưa 

từng nghe đến trước đây và cung 

cấp tên và địa chỉ của mình?



Mật khẩu

Bảo vệ danh tính số của bạn



Phần mềm 
bảo mật

Bảo vệ danh tính số của bạn



Qwerty 

letmein

1234567

loveyou

https://www.facebook.com/safety/educators/security/passwords/overview

Ví dụ của một số mật khẩu

phổ biến



Kết hợp các chữ viết

thường & in hoa

Bao gồm những ký tự

khác nhau

Không quá ngắn

Chắc chắn rằng mật khẩu của

bạn sẽ

https://www.facebook.com/safety/educators/security/passwords/overview



Đặt lại mật khẩu

1. Đi tới phần Bảo mật và đăng nhập bằng cách
nhấp vào biểu tượng ở góc trên bên phải của

Facebook và nhấp vào Cài đặt

2. Nhấp Bảo mật và đăng nhập ở bên trái.

3. Nhấp vào Chỉnh sửa bên cạnh Thay đổi Mật khẩu.

4. Nhập mật khẩu hiện tại của bạn và mật khẩu mới.. 

5. Nhấp vào Lưu Thay đổi.

Để tìm hiểu thêm, vui lòng truy cập facebook.com/help



Cài đặt

Bảo vệ danh tính số của bạn

https://www.facebook.com/about/basics 

Kiểm tra quyền riêng tư trên

Facebook

https://www.facebook.com/about/basics


Bảo vệ danh tính số của bạn

https://www.facebook.com/about/basics 

Kiểm tra quyền riêng tư trên

Facebook

1. Nhấp vào biểu tượng ở góc bên

phải của Facebook và nhấp vào Lối

tắt quyền riêng tư

2. Chọn Xem lại một vài cài đặt quyền

riêng tư quan trọng ở dưới Quyền

riêng tư

3. Chọn Bắt đầu kiểm tra quyền riêng tư

và trả lời các câu hỏi trong cài đặt

https://www.facebook.com/about/basics


Kiểm tra quyền riêng tư

Bạn có thể xem được

những thông tin sau:

A. Đối tượng bạn chia 

sẻ bài viết

B. Thông tin bạn chia 

sẻ trên trang cá

nhân

C. Các ứng dụng và

trang web bạn đăng

nhập bằng

Facebook



Đăng nhập & 

Đăng xuất



Thông báo đăng nhập

1. Đi tới phần Bảo mật và đăng nhập bằng cách
nhấp vào biểu tượng ở góc trên bên phải của

Facebook và nhấp vào Cài đặt

2. Nhấp Bảo mật và Đăng nhập ở bên trái.

3. Chuyển tới Nhận cảnh báo về những lần đăng 
nhập không nhận ra và nhấp vào Chỉnh sửa.

4. Chọn nơi bạn muốn nhận thông báo của mình, như 
nhận thông báo thông qua tài khoản email hoặc tài 

khoản Facebook từ một thiết bị được xác nhận.

5. Nhấp vào Lưu Thay đổi.



Xác thực 2 yếu tố

1. Đi tới phần Bảo mật và đăng nhập bằng cách
nhấp vào biểu tượng ở góc trên bên phải của

Facebook và nhấp vào Cài đặt

2. Nhấp Bảo mật và Đăng nhập ở bên trái.

3. Kéo xuống Sử dụng xác thực 2 yếu tố và nhấp vào
Chỉnh sửa.

4. Chọn phương thức xác thực bạn muốn thêm và làm 
theo các hướng dẫn trên màn hình.

5. Nhấp vào Bật khi bạn đã chọn và bật phương thức 
xác thực.



Cài đặt

quyền riêng tư

cho bài đăng

Để tìm hiểu thêm, vui lòng truy cập facebook.com/help



Cookies

Bảo vệ danh tính số của bạn



Kiểm kê kỹ 
thuật số



Ai có quyền 
truy cập?

Kiểm kê kỹ thuật số



Bảo mật tài khoản

fb.me/LoginNotifications

Bật thông báo đăng nhập

fb.me/LoginApprovals

Kích hoạt phê duyệt đăng nhập

fb.me/ActiveSessions

Đăng xuất khỏi thiết bị

không dùng

https://www.facebook.com/about/basi

cs

Kiểm tra bảo mậtĐặt mật khẩu mạnh

Để tìm hiểu thêm, vui lòng truy cập facebook.com/help

http://fb.me/LoginNotifications
http://fb.me/LoginNotifications
http://fb.me/ActiveSessions
https://www.facebook.com/about/basics


Bạn sử dụng những 

phần mềm gì?

Kiểm kê kỹ thuật số



Quan sát kỹ hơn

Kiểm kê kỹ thuật số

Mật khẩu

Thông tin cá nhân

Thiết lập quyền riêng tư

Bảo mật



Chăm sóc cho 
chính bạn

Hạnh phúc trong thế giới số



Sự cân bằng

Hạnh phúc trong thế giới số



Quy tắc ứng 
xử của bạn

Hạnh phúc trong thế giới số



Bạn là 
người sáng 

tạo nội 
dung



Là một nhà văn, bạn 

có thể bình luận, 

đăng các blog hoặc 

viết nội dung cho một 

trang web



Là một nhà quay 

phim, bạn có thể 

làm một bộ phim 

ngắn, video hoặc 

đăng một vlog.



Bạn cũng là một nhà 

sáng tạo nội dung khi 

bạn đăng, bình luận 

và chia sẻ trên mạng 

xã hội.



Là một học viên 

trực tuyến, bạn có 

thể tham gia vào 

các cuộc trò chuyện 

trong lớp hoặc 

đăng bài tập.



Vì vậy, hãy có 

trách nhiệm khi 

sáng tạo và đưa 

ra nội dung



Dừng lại và suy 

nghĩ về những gì 

bạn đang làm và 

thông tin bạn 

đăng và chia sẻ 

trực tuyến



Bạn đang nắm 

quyền kiểm 

soát Danh tính 

số của mình



Hủy kết bạn Bỏ theo dõi Chặn

fb.me/Blockin

g

http://fb.me/Blocking


fb.me/Reporting

Báo cáo

http://fb.me/Reporting


Hành động Ý nghĩa

Hủy kết bạn Facebook sẽ không thông báo cho người đó nhưng bạn sẽ 

bị xóa khỏi danh sách bạn bè của họ

Hủy theo dõi Bạn sẽ không nhìn thấy bài đăng của họ trong News Feed

(Bảng tin) của mình, nhưng bạn sẽ vẫn là bạn với họ

Báo cáo Khi nội dung gì đó được báo cáo với Facebook, chúng tôi sẽ 

xem xét nó và xóa mọi thứ vi phạm các Tiêu chuẩn cộng 

đồng của chúng tôi.

Chặn Tự động hủy kết bạn. Bạn và người đó sẽ không nhìn thấy 

nhau và nội dung của nhau nữa.



Điều chỉnh cài đặt quyền 

riêng tư của bạn.

Suy nghĩ về những gì bạn làm

trực tuyến và những thông tin 

bạn đăng và chia sẻ

Làm sao để bảo vệ Danh tính số của bản thân?



Đến lúc để giúp Hoa

đưa ra những lựa 

chọn trực tuyến 

đúng và an toàn!



Hoa mới bắt đầu sử dụng Internet và bạn 

ấy phát hiện ra một trang mạng xã hội 

mới. Hoa không rõ ai là người sử dụng 

Mạng xã hội này, nhưng nó có vẻ rất thú vị 

khi tham gia!

Hoa đã được yêu cầu cung cấp tên và địa 

chỉ của mình.



Nếu như bạn nghĩ 

rằng, nhóm bạn đã đã 

đưa ra một vài câu trả 

lời đúng, hãy giơ tay 

và hô lớn “Like!”



Câu hỏi #1

Hoa thích đến các quán cà phê internet 

để chơi game và truy cập vào các trang 

mạng xã hội để kiểm tra bài đăng của 

bạn bè.

Hôm nay bạn ấy cũng tới quán cà phê 

nhưng có chắc rằng bạn ấy an toàn 

không. Bạn ấy nên làm gì?

Câu hỏi #1



Đáp án?

A B

C D

Đảm bảo rằng bạn

luôn đăng xuất khi

không sử dụng

các tiện ích cá

nhân của mình

Đảm bảo mật

khẩu mạnh và khó

đoán

Có nhiều tài khoản 

trong trường hợp 

một bị hack.

Cả A và B



Các

bước để

an toàn

trên

Mạng xã

hội

1

2

3

4

Kiểm tra cài đặt (cài đặt Cảnh báo và phê duyệt

cho đăng nhập và đăng xuất, đăng xuất sau khi

sử dụng)

Sử dụng mật khẩu mạnh

5

Kích hoạt xác thực 2 yếu tố

Thực hiện kiểm tra quyền riêng tư / bảo mật 

thường xuyên

Báo cáo với FB nếu tài khoản của bạn bị

hack

Sử dụng mật khẩu mạnh

Kích hoạt xác thực 2 yếu tố

Thực hiện kiểm tra quyền riêng tư / bảo mật 

thường xuyên

Báo cáo với FB nếu tài khoản của bạn bị

hack



Câu hỏi #2

Hoa thực sự hào hứng khi thử nhiều 

cách khác nhau để kiếm tiền. Bạn ấy 

không rõ về những người đang sử 

dụng trang Mạng xã hội này, nhưng vì 

nó có khá nhiều lượt chia sẻ và lượt 

thích - nên bạn ấy định cung cấp 

thông tin tài khoản ngân hàng của 

mình!

Câu hỏi #2



Đáp án?

Kiểm tra các đánh

giá về trang mạng

xã hội đó

A

Cung cấp thông tin 

chi tiết về ngân 

hàng, vì trang đó có 

rất nhiều lượt chia 

sẻ và lượt thích!

B

Không chia sẻ chi 

tiết và báo cáo

trang web

C

Cả A và C

D

B

D



Các 

bước để 

an toàn 

trên 

Mạng xã 

hội 

1

2

3

Xem lại danh sách bạn bè và đảm bảo

rằng bạn thực sự biết họ

Điều chỉnh cài đặt quyền riêng tư của 

bài đăng và thay đổi nếu cần

Điều chỉnh cài đặt vị trí của bài



Danh tính số là gì? 

Tất cả thông tin bạn nhập, 

đăng và chia sẻ khi bạn

truy cập internet sẽ giúp

hình thành danh tính số

của bạn

Tại sao việc bảo vệ Danh tính

số của bản thân lại quan

trọng?

Mọi người có thể tận dụng 

những ưu thế của các tương 

tác trực tuyến, tuy nhiên nếu 

cảnh giác và đề phòng, 

chúng ta có thể giảm thiểu 

các RỦI RO trực tuyến khác 

nhau.

Dấu chân số của bạn

Làm sao để bảo vệ Danh tính

số? 

Điều chỉnh cài đặt quyền 

riêng tư và suy nghĩ kỹ về 

những gì bạn chia sẻ và đăng 

trực tuyến

Tại sao việc bảo vệ Danh tính

số của bản thân lại quan

trọng?

Mọi người có thể tận dụng 

những ưu thế của các tương 

tác trực tuyến, tuy nhiên nếu 

cảnh giác và đề phòng, 

chúng ta có thể giảm thiểu 

các RỦI RO trực tuyến khác 

nhau.



Cảm ơn các bạn


